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Finanzskandale in den USA haben die Notwen-
digkeit international einheitlicher Regelun-
gen (Compliance) bei der Abschlusspriifung
deutlich gemacht. Der Sarbanes-Oxley Act
(SOX), der nach den Bilanzskandalen verab-
schiedet wurde, hat nicht nur Auswirkungen
auf die Corporate Governance amerikanischer
Unternehmen, sondern auch auf auslandische
Unternehmen, die an der US-Borse notiert
sind.

Inzwischen hat auch die Europdische Union einen SOX-
Pendant, die 8. EU-Richtlinie, verabschiedet. Ab Mitte 2008
missen sich somit auch Unternehmen in Europa mit
den SOX-Grundsdtzen auseinandersetzen. Eine Auswahl
an Methoden zur Einhaltung der Compliance bieten
das COSO- und CobiT-Modell, wobei das Oracle Identity-
und Access-Managementsystem (IAM) alle definierten
Regeln zur Einhaltung regulatorischer Anforderungen
uberwacht.

Sarbanes-Oxley Act

Der US-Kongress verabschiedete am 30. Juli 2002 den Sar-
banes-Oxley Act of 2002, um in Zukunft gegen gefdlschte
Bilanzen und mangelnde interne Kontrolle stirker vorge-
hen zu kénnen. Primadres Ziel ist es, die Aufrechterhaltung
desreguldren Geschiftslebens und den Fortbestand des Un-
ternehmens zu gewihrleisten, um Bilanzmanipulationen
zu verhindern und somit die Anleger und Investoren zu
schiitzen, indem sie kiinftig besser tiber die tatsdchliche
Unternehmenslage informiert sind. Dabei fordert das Ge-
setz vor allem eine verbesserte Priifung der Jahresabschliis-
se und der Finanzdaten, die Ausgestaltung der internen
Kontrollsysteme und verlangt hieriiber eine ausfiihrliche
Berichterstattung.

Weiterhin verpflichtet dieses Gesetz CEOs und CFOs,
die Richtigkeit der finanziellen Berichterstattung mit ihren
Unterschriften eidesstattlich zu beglaubigen. Das Manage-
ment muss eine Beurteilung der Wirksamkeit der internen
Kontrolle tiber die finanzielle Berichterstattung vorneh-
men. Da das Management und die Revisionsstelle einen
Bericht tiber die Wirksamkeit des internen Kontrollsystems
erstellen miissen, ist dies korrekt zu dokumentieren und fiir
Drittpersonen nachvollziehbar sein. Mit dem Sarbanes-
Oxley Act wird im Bericht auf die Schwachstellen der in-
ternen Kontrolle 6ffentlich hingewiesen.

Das interne Kontrollsystem dient zur Verbesserung der
internen und externen Unternehmensiiberwachung sowie
der Erhohung der Unternehmenspublizitdt, womit die Un-
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ternehmensleitung nun verpflichtet ist, Uberwachungs-
und Kontrollmafinahmen einzufiihren und fiir deren Rich-
tigkeit und Ordnungsmafligkeit verantwortlich ist. Dabei
handelt es sich um nicht zu vernachldssigende Herausfor-
derungen. Das interne Kontrollsystem wird immer mehr zu
einem wichtigen Bestandteil der Corporate Governance,
wobei sie als Fiihrungsinstrument dient, aber auch eine
Uberwachungsfunktion einnimmt und damit im gesamten
Unternehmen verwurzelt ist.

Corporate Governance

Man bezeichnet Corporate Governance als die Organisa-
tion der Leitung und der Kontrolle eines Unternehmens,
die die Macht- und Einkommensverteilung zwischen den
unterschiedlichen Interessengruppen, dem Management
eines Unternehmens, Aufsichtsrats- beziehungsweise Ver-
waltungsratsmitgliedern, Aktiondren und anderen Stake-
holdern ordnet. Ziel der Corporate Governance ist es, die
Interessen der Gruppen zu schiitzen, die vom Erfolg eines
Unternehmens profitieren oder bei Misserfolg Verluste er-
leiden. Demnach wird Corporate Governance als eine ver-
antwortliche und auf langfristige Wertschopfung zielende
Unternehmensfithrung sowie Unternehmenskontrolle
verstanden. Die erste zentrale Aufgabe der Corporate Go-
vernance besteht darin, die wirtschaftliche Effizienz und
das Wachstum sowie die Starkung des Anlegervertrauens si-
cherzustellen. Die zweite zentrale Aufgabe der Corporate
Governance ist es, die Verteilung der Verfligungsrechte auf
die verschiedenen Interessengruppen des Unternehmens
festzulegen, fiir eine geeignete Verteilung des Faktorein-
kommens und des erwirtschafteten Uberschusses auf die
Anteilseigner, die Fremdkapitalgeber, die Mitarbeiter und
die Manager eines Unternehmens zu sorgen.

Mit dem Sarbanes-Oxley Act und den umfangreichen
durch ihn veranlassten Ausfiithrungsbestimmungen der
zustdndigen Institutionen werden tief greifende Verdn-
derungen im Bereich der Corporate Governance und der
Abschlusspriifung sowie der Regulierung des Wirt-
schaftspriiferberufsstands vorgenommen, die die Anforde-
rungen und die Aufgaben der Wirtschaftspriifer immens
verscharfen.

Neben dieser vermehrten Auseinandersetzung mit der
internen Steuerung und Kontrolle als addquates Mittel ge-
gen Finanzskandale ist der Informationstechnologie ein
besonderes Augenmerk zu schenken. Bereits in der Ver-
gangenheit gelang dieser ein Fortschritt nach dem anderen
—auch in der Zukunft ist damit sicherlich weiter zu rech-
nen. Die Informationstechnologie hat sich dadurch langst
eine zentrale Stellung in fast jedem Unternehmen erkdmpft
und ist somit auch in der Umsetzung des internen Kon-
trollsystems nicht mehr aufler Acht zu lassen.
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Die Praxis bietet eine Auswahl standardisierter Modelle, die
den Aufbau und den Betrieb eines internen Kontroll-
systems unterstiitzen. Die bekanntesten Modelle sind fiir
den IT-spezifischen Ansatz das Control Objektives for
Information and related Technology-Framework (CobiT),
fir den generellen Ansatz das von der amerikanischen
Borsenaufsichtsbehorde SEC (Security and Exchange Com-
mission) anerkannte interne Steuerungs- und Kontroll-
system COSO (Committee of Sponsoring Organizations of
the Treadway Commission). COSO verfolgt, neben einer
zuverldssigen und integren finanziellen Berichterstattung,
die Einhaltung der anwendbaren Normen (Compliance)
sowie die Effektivitdt und Effizienz der operativen Tatig-
keiten. Das COSO-Rahmenwerk berticksichtigt zwar alle
wesentlichen Elemente der internen Kontrolle und wird
von der SEC empfohlen, richtet sich aber nicht nach der
IT-Governance, sondern nach jener der Corporate Gover-
nance. Folglich sollte jedes Unternehmen seine An-
forderungen an die interne Kontrolle erdrtern und ein
geeignetes Rahmenwerk auswéhlen.

sarbanes-0xley Act und die EU

Grofle amerikanische Konzerne mussten die Section 404
des Sarbanes-Oxley Acts ab dem Geschiftsjahr, das am oder
nach dem 15. November 2004 endete, erfiillen. Kleine US-
Firmen und ausldndische, an US-Borsen notierte Unter-
nehmen miissen die Section 404-Anforderungen erst fiir
jene Geschiftsjahre erfiillen, die am oder nach dem 15. Juli
2006 endeten. Die Implementierung eines internen Kon-
trollsystems der finanziellen Berichterstattung nach Sec-
tion 404 des Sarbanes-Oxley Acts stellt in diesem Jahr,
insbesondere fiir nicht US-Unternehmen, eine neue He-
rausforderung dar, da diese erstmals per 31. Dezember 2006
die Existenz eines internen Kontrollsystems der finanziel-
len Berichterstattung nach Section 404 des Sarbanes-Oxley
Acts vorweisen miissen.

Innerhalb der EU gilt bereits seit dem 24. Oktober 1995
die EU-Datenschutzrichtlinie 95/46/EG des Europdischen
Parlaments und des Rates zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (EU DPD) als weitere EU-Richtlinie
zum Datenschutz im EU-GMP-Leitfaden zur Sicherheit und
zum Schutz computergestiitzter Systeme. Dartiiber hinaus
sind international agierende Unternehmen gezwungen,
die Regularien der unterschiedlichen Lander einzuhalten,
in denen Sie aktiv sind. Auch mit der 8. EU-Richtlinie steht
2008 ein weiteres Gesetz parat, das im europdischen Raum
zu einer Verschirfung der gesetzlichen Anforderungen an
Informationssicherheit sowie der Haftungsbedingungen
beitragen wird. Abzuwarten bleibt, ob eine dhnlich starke
Diskussion, wie sie der Sarbanes-Oxley Act ausgelost hat,
auch hierzulande entstehen wird. Somit ist eine frithzei-
tige Betrachtung des Themas Compliance fiir deutsche
Unternehmen empfehlenswert.

Compliance

Eine allgemeingiiltige und einheitliche Definition fiir
Compliance gibt es nicht. Der Begriff Compliance be-
zeichnet in Zusammenhang mit dem Sarbanes-Oxley Act
das Einhalten von gesetzlichen Bestimmungen und Re-
geln, von denen Organisationsmitglieder, Unternehmen
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und seine Mitarbeiter betroffen sind. Compliance ermog-
licht die Revisionssicherheit, wobei Identity- und Access-
Management-Systeme wie zum Beispiel von Oracle als
Grundlage fiir das Auditing von IT-Prozessen dienen — und
dadurch den revisionssicheren Nachweis ausreichender
Risikovorsorge ermoglichen. Compliance ist ein standiger
Prozess. Diesen gilt es zu organisieren und zu etablieren
sowie Kontinuierliche Audits durchzufiihren, um sicher-
zustellen, dass ihre Compliance-Maflinahmen wirksam
sind und die Auflagen an das Berichtswesen erfiillt werden.
So miissen erst einmal relevante Regelungen erkannt und
gewichtet, Zustandigkeiten geregelt und Dokumentations-
strukturen gefunden werden.

Das Einhalten von internen Vorgaben, globalen Regeln
und Standards etc. ist heute fiir Unternehmen eine Grund-
voraussetzung zur effektiven Risiko-Minimierung, die mit
einem Verlust der offentlichen Wertschdtzung des Unter-
nehmens in Verbindung steht. Die Nichteinhaltung dieser
Anforderungen ist daher selbst ein Risiko fiir Unternehmen
und betrifft zahlreiche Unternehmensprozesse.

Es geht aber nicht nur um die Befolgung von aktuell
geltenden Gesetzen, sondern auch um die bewusste und
gewollte Einhaltung von Regeln. Trotz der bestehenden
Herausforderungen ist das Identity- und Access-Manage-
ment die wesentliche Basis fiir die Compliance. Die auto-
matisierte Administration und der rollenbasierte Zugriff
des Identity- und Access-Management-Systems erleichtern
die Einhaltung von Regeln. Identity- und Access-Manage-
ment wird fiir spezifische Compliance-Anforderungen
benotigt und ist ohnehin erforderlich, denn andernfalls
sind IT-Umgebungen nicht effizient zu administrieren. Zu-
gleich miissen sie in der Lage sein, jederzeit den Nachweis
ausreichender Risikovorsorge sowie rechtzeitiger und rich-
tiger Reaktion auf Unregelmaifiigkeiten im System zu
fihren.

Oracle Identity und Access Management Suite

Die Oracle Identity und Access Management Suite (IAM
Suite) bietet eine umfassende Losung fiir Compliance-An-
forderungen. Sie beinhaltet folgende Komponenten:
o Oracle Virtual Directory
Das Oracle Virtual Directory sorgt fiir die zuverldssige
Kontrolle von Applikationen, Verfahren und Prozessen
ohne redundante Haltung von Daten und verbindet
Identitatsdaten aus Verzeichnisdiensten, Datenbanken
und Web-Services in Echtzeit.
¢ Oracle Internet Directory
Das Internet Directory ist ein klassischer LDAP v3 Direc-
tory Server, der auch als Meta-Directory zur Verfiigung
stehen kann.
o Oracle Identity Federation
Federated Identity Management beschiftigt sich mit
einem unternehmensiibergreifenden Single Sign-On
und basiert auf geschiftlichen sowie technischen Uber-
einkiinften und Regeln. Technische Voraussetzungen
sind Single Sign-On, Zugangskontrolle, Single Sign-Off,
eine Identitatsiiberpriifung bei den Partnern, der Aus-
tausch von Benutzerdaten, ein Identity Lifecycle Ma-
nagement, die Bereitstellung von Anwenderdaten, eine
sichere Infrastruktur sowie ein gesicherter Zugriff auf
Ressourcen der Geschéftspartner.
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¢ Oracle Identity Manager
Der Oracle Identity Manager (OIM) ermoglicht das
unternehmensweite Management von Zugriffserken-
nungen und Rechten {iber alle Bereiche des Identity
Management hinweg. Er bietet vordefinierte Funktio-
nalititen zum Administrieren von Benutzern, Gruppen
und Organisationseinheiten auf Attributebene an. Der
OIM ljefert eine delegierte Administration und eine
integrierte Workflow-Engine fiir das Management von
Benutzern, Gruppen und Organisationen. Uber die an-
passbare Workflow-Engine kénnen Benutzer-, Grup-
pen- oder Organisationsprozesse — automatisiert tiber
Regeln (Policies) und Genehmigungen - ausgefiihrt
werden.
Weitere Funktionen wie der Identitdtsabgleich mit an-
deren Ressourcen/Systemen (Provisioning/Reconcila-
tion), Auditing, Attestierungsprozesse, Role Based Access
Control (RBAC), Passwort-Management und ein dyna-
misches Gruppenmanagement vervollstindigen das
Portfolio des Oracle Identity Managementsystems.

e Oracle Access Manager
Die Oracle Access-Management-Losung ist die fithren-
de Losung fiir ein zentralisiertes, unternehmensweites
Identity-, Zugangs- und Rechte-Management regelt Art
und Tiefe des Zugriffs.

Compliance-Anforderungen und die IAM Suite

Uber die IAM Suite konnen Compliance-Anforderungen
umgesetzt werden, die in vier Schritten zusammengefasst
sind:
1. Definition von Richtlinien und Prozessen zur Einhal-
tung regulatorischer Anforderungen.
2.Einfithrung von Vorsorgemaflinahmen bei Regelver-
stoflen, um ein unerwiinschtes Verhalten oder Ereignis
zu verhindern, zum Beispiel die Zuordnung von zwei
Berechtigungen, die sich ausschliefien, sodass ein Be-
nutzer nicht gleichzeitig Besteller und Genehmigender
sein kann.
3.Einfithrung einer Regeliiberwachung, um Regelver-
stofle aufzudecken, damit die Mitarbeiter Korrek-
turmafinahmen einleiten konnen, zum Beispiel die
automatisierte Eskalation eines verzogerten, internen
Audits, das an einen anderen zustindigen Mitarbeiter
weitergeleitet wird.
4.Validierung der Kontrollen auf Effektivitdt der Richt-
linien und Mafinahmen.
Die nachfolgende Auflistung beschreibt im Einzelnen die
Umsetzungsmoglichkeiten innerhalb der IAM Suite, bezo-
gen auf die genannten vier Schritte.

Richtlinien und Prozess-Definitionen

e Provisioningregeln
Mit der Definition rollenbasierter Regeln/Prozesse wird
die Zuordnung von Anwendungen -einschliefilich
deren Zugriffsberechtigungen (entitlements) bestimmt,
die ein Benutzer erhilt.

e Ablehnungsregeln
Durch diesen Prozess (Teil der Provisioningregeln) wird
bestimmt, welche Ressourcen und Anwendungen ei-
nem Anwender oder einer Gruppe von Anwendern
nicht zugeordnet werden sollen.
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Zugriffsregeln

Rollenbasierte Regeln, die den Zugriff auf Ressourcen
festlegen

Rollenbasierte Zugriffskontrolle/Role Based Access Control
(RBAC)

Definition von Provisioning-Berechtigungen und Zu-
griffsrechten in Form von Rollen und zusitzlichen
Gruppenzugehorigkeitsregelungen, die auf Rollen ab-
gebildet werden

Regelhistorie

Bereitstellung der gesamten Regelhistorie, um es Audi-
toren und Administratoren zu erleichtern, die Defini-
tion der Regeln zu finden, geordnet nach der Tagesver-
gabe

Genehmigungsworkflow

Anfrage und Genehmigung der Zugriffe auf Anwen-
dungen oder Berechtigungen

Genehmigungsregeln

Auflistung der Genehmigenden jeder Ressource einer
Provisioning-Anfrage sowie die Verwendung von Rol-
len innerhalb der Genehmigungsregeln

Administrative Regeln

Definition rollenbasierter Regeln zur Administration
verschiedener Identititsattribute, zum Beispiel Rollen,
Organisation und Ressourcen

Segregation of Duty (SoD) Regeln

Regel- und rollenbasierte Trennung von Aufgaben zur
Vermeidung einer widerspriichlichen Zuordnung von
Rollen, Ressourcen oder Berechtigungen innerhalb
einer Ressource

VorsorgemafBnahme fiir RegelverstoBe

e Authoritative Source (berufene Quelle)

Bestimmung einer Menge von Ressourcen oder An-
wendungen, die als berufene Quelle fiir den Provisio-
ning-Prozess definiert ist

Authoritative Reconciliation

Abgleich der Identitdtsdaten mit der Authoritative
Source

Benutzer "On-Boarding" Workflow

Definition automatisierter Workflows (mit oder ohne
Genehmigung) fiir die Einrichtung von Benutzerkon-
ten in den verschiedensten Applikationen auf Basis von
Provisioningregeln

Benutzer "Transfer" Workflow

Definition automatisierter Workflows (mit oder ohne
Genehmigung) fiir die Anpassung von Identitdtsdaten
in den verschiedenen Applikationen, sofern eine An-
derung vorgenommen wurde

Benutzer "Termination” Workflow

Entzug (Deprovisioning) der Benutzerkonten in Anwen-
dungen bei Beendigung des Beschaftigungsverhiltnis-
ses

Passwort-Synchronisation

Moglichkeit zur Synchronisierung von Benutzerpass-
wortern in allen Anwendungen, wodurch weniger, von
den Benutzern zu pflegende Passworter benotigt werden
Regelerginzungen

Abgleich der Benutzerkonten in verschiedenen An-
wendungen bei Anderungen der Bereitstellungsregeln
Web Single Sign-On
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LDAP Firewall

Das IAM-System sollte in der Lage sein, virtuelle Zu-
griffe auf unterschiedliche Datenquellen einheitlich zu
kontrollieren und diese DMZ-fahig zur Verfiigung zu
stellen

Verzeichnis-Aggregation

Virtuelle Gesamtsicht auf Identitdtsdaten, die in unter-
schiedlichen Datenspeichern liegen, ohne die Daten
redundant abspeichern zu missen (keine Datenkon-
solidierung notwendig)

Regeliiberwachung & KorrekturmafBnahmen

Fehlererkennung im Reconciliation-Prozess

Das IAM-System ist in der Lage, Informationsdaten ei-
ner Identitdt auf Basis fein granulierter Berechtigungen
in allen Ressourcen abzugleichen einschliefdlich einer
Generierung von Fehlerreports bei Abweichungen der
Regeldefinitionen in den Berechtigungen

Verwaiste Kontenerkennung

Erkennung speziell eingerichteter Benutzer-Accounts,
die gegen die dokumentierten Provisioningregeln ver-
stoflen

Berechtigungsfehlererkennung

Erkennung von explizit gewahrten Berechtigungen in
verschiedenen Anwendungen, die gegen die dokumen-
tierten Provisioningregeln verstofien

Fehlertracking

Speicherung der Statusdanderung von Fehlern sowie de-
ren Zuriicksetzung

Beglaubigungskonfiguration (Attestierung)

Moglichkeit periodischer Attestierung von Benutzerbe-
rechtigungen in verschiedenen Anwendungen
Beglaubigungsablauf

Festlegen der Hiufigkeit des Attestierungsprozesses
Beglaubigung der fein granulierten Berechtigungen
Attestierung der fein granulierten Benutzerberechti-
gungen (verschiedene Rollen, Verantwortlichkeiten,
Profile, Privilegien sowie andere anwendungsfunktio-
nale Sicherheitsaspekte) in allen Ressourcen und An-
wendungen

Beglaubigungsbereich

Bestimmung von Filterkriterien fiir Benutzer, Ressour-
cen und Berechtigungen im Attestierungsprozess
Beglaubigungsdelegation

Die zu beglaubigenden Daten kénnen an andere Be-
nutzer zur Uberpriifung weitergereicht werden. Zudem
besteht die Moglichkeit, Prifungsanfragen von nicht
berechtigten Priifern zu 16schen und diese ausgewiese-
nen Priifern zuzuweisen

Historische Momentaufnahme

Uber Snapshots (Speicherauszug) werden Benutzer-
attribute, Genehmigungen, Workflows, Regelhistorien
sowie prifungsrelevante Daten fiir Audit-Zwecke zeit-
bezogen gespeichert

Einstellbare Auditingregeln

Zu konfigurierende Regeln, die das Auditing einzelner
Ereignisse festlegen, zum Beispiel Identitatsadministra-
tion, Provisioning, Genehmigungen, Webzugriff etc.
Zentralisiertes Auditing

Alle Auditinginformationen fiir Identitdtsadministra-
tion, Genehmigungen, Bereitstellung und Web-Zu-
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griffsereignisse werden in einem zentralen Datenbank-
Repository gespeichert

e Remediation (Korrektur)
Durchfiihrung kontextbezogener Korrekturen aus der
Regeliiberwachung, zum Beispiel Deprovisioning von
Benutzern als Ergebnis des Attestierungsprozesses und
Fehlerreports

Validierung der Kontrollen

e Reporting von Zugriffsrechten
Berichterstellung tiber die derzeitigen (wer hat welche)
und historischen (wer hatte welche) Zugriffsrechte. Im
Zugriffsfall auf Web-Ressourcen sind Reports unab-
dingbar, zum Beispiel: Wer hat wann auf welche Res-
source zugegriffen beziehungsweise wer hat versucht,
auf welche Ressource zuzugreifen

e Fehler-Reporting
Berichterstattung tiber die derzeitigen und historischen
verwaisten Accounts sowie iiber Verletzungen, die in
den Benutzerberechtigungen aufgetreten sind

e Bereitstellung Kontext-Reporting
Berichterstellung tiber Provisioning von Benutzer-
berechtigungen, zum Beispiel Provisioningregeln,
Regelinderungen, Genehmigungen, Datenabgleiche
(Reconciliation) etc.

e Remediation-Reporting
Berichterstellung tiber aktuelle und historische Korrek-
turaktivititen

o Anderungs-Reporting
Berichte tber alle Verdnderungen der Identitdtsdaten
einschlief8lich der Regeldefinition, Benutzereigenschaf-
ten, Rollendefinitionen, Rollenzugehorigkeitsregeln,
Organisationseigenschaften, tibertragene administrati-
ve und freigegebene Regeln, Genehmigungsworkflows
etc.

e Dashboard zur Attestierung
Anzeige aller historischen und aktuellen Beglaubi-
gungsanfragen sowie deren Ergebnisse in einem Dash-
board

e Compliance-Dashboard
Dieses Dashboard gibt einen Einblick tiber Fehler, Kor-
rekturen und andere relevante Metriken

SOX und IAM Suite

Auf Basis der genannten Umsetzungsmoglichkeiten erfiillt
das Oracle Identity und Access Management-Systems die
nachfolgenden Compliance-Anforderungen der Section
302 (Beglaubigung der Offenlegung interner Kontrollmaf3-
nahmen) und Section 404 (Einrichtung und Durchfiithrung
angemessener Steuerungs- und Kontrollaktivitdten fiir die
Finanzberichterstattung) des Sarbanes-Oxley Acts. In die-
sen beiden Sektionen sind die relevanten Informationen
im Bereich Sicherheitsanforderungen angesiedelt (siehe
Tabelle).

. Fazit

Im Kern fordern alle Gesetze die Einfiihrung eines unter-
nehmensweiten Risiko-Managements und eines internen
Kontrollsystems. Da heutzutage Informationssysteme fast
alle Geschiftsprozesse unterstiitzen, schlief3t das Risiko-
management auch die IT und deren Infrastruktur mit ein.
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Haufig sind Informationen und Daten - im Falle des
Sarbanes-Oxley Acts vor allem Finanzdaten — schutzbe-
dirftige Vermogenswerte des Unternehmens und somit in
die geforderte Risikoanalyse eingeschlossen. Viele dieser
Richtlinien haben auch gemeinsame Komponenten, zum
Beispiel der Umgang mit elektronischen Daten, die Pflicht
zur Verifizierung der Identitdt, zentrale Berechtigungskon-
zepte fir den Zugriff auf Informationen oder eindeutige
Reports fiir das Rechnungswesen und unverdnderbare Log-
Dateien fiir die Revision sowie die Festlegung ihrer Archi-
vierung. Die nachweisbare Einhaltung der einschldgigen
nationalen und internationalen Bestimmungen wird so
zum wichtigsten Treiber fiir Identity- und Access-Manage-
ment-Systeme. Das Oracle IAM-System ermoglicht den
revisionssicheren Nachweis der ausreichenden Risiko-
vorsorge und dient als Grundlage fiir ein professionelles
Auditing von IT-Prozessen. Es stellt somit die Basis fiir
Richtlinien zur Steuerung und fiir Auditing-Losungen zur
Uberwachung des Handelns von Benutzern dar.
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