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Agenda .
ORDIX AG

= Authentifizierung

= Autorisierung

= SQL-Injection

= Cross-Site-Scripting (XSS)

= Cross-Site-Request-Forgery (CSRF)
= Insecure Direct Object References

= Verschllsselung
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Demonstration

ORDIX AG

Authentifizierung und Autorisierung
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Authentifizierung

ORDIX AG

= Anmeldung der Endbenutzer an die Anwendung

iti—< >

Open Door APEX-Benutzer Eigene Authentifizierung
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Autorisierung

ORDIX AG

= Berechtigungskonzept fir die Endbenutzer

= Zugriffseinschrankung feingranular
= Applikation-Ebene
= Page-Ebene
= [tem-Ebene

= Basierend auf:
= SQL-Abfragen
= APEX Benutzergruppen
= Werte von ltems
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Demonstration

ORDIX AG

SQL-Injection ‘
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SQL-Injection .
ORDIX AG

= Risiko bei Verarbeitung von Nutzereingaben

Voraussetzung: Substitutions- anstatt Bind-Variablen

= Nutzer kann SQL-Statement manipulieren

SELECT *
FROM ABTEILUNGEN
WHERE ABTEILUNGSNAME='g&Abteilungsname.' AND ABTEILUNGSNR != 1
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SQL-Injection .
ORDIX AG

Nutzereingabe:Vertrieb

SELECT *

FROM ABTEILUNGEN v
WHERE ABTEILUNGSNAME='g&Abteilungsname.' AND ABTEILUNGSNR != 1

.
14
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SQL-Injection .
ORDIX AG

Nutzereingabe:' or 1=1 --
SELECT *
FROM ABTEILUNGEN v
WHERE ABTEILUNGSNAME='"' or 1=1 -- ' AND ABTEILUNGSNR != 1
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SQL-Injection absichern

ORDIX AG

Bindvariablen schiitzen vor SQL-Injection

Syntaxbeispiel: : VARIABLENNAME
SELECT *
FROM ABTEILUNGEN
= :Abteilungsnummer AND ABTEILUNGSNR != 1

WHERE ABTEILUNGSNAME

.
14
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Demonstration

Cross-Site-Scripting (XSS)

ORDIX AG
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Cross-Site-Scripting (XSS) ORDiX AG

= Einschleusen von Quellcode in Webseiten
= Gastebuch
= Kommentarfunktion
= Datenerfassung

= Interpretation des Quellcodes durch den Browser
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Cross-Site-Scripting (XSS) ORDiX AG

= Automatisches Herunterladen von Schadsoftware mittels ,Drive by Download®
= Aufrufen von gefalschten Formularen zum Abgreifen von Nutzerdaten

= Weiterleiten auf kompromittierte Webseiten
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Welche Komponenten in APEX sind anfallig?

ORDIX AG

=, Display-Only“-Felder

= Checkboxen

= Radio Groups

=  Textfelder mit ,Autocomplete“-Funktion
= alle Report Spalten

= Kalender Regionen®

= Tree Regionen

= Diagramm Regionen
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Cross-Site-Skripting absichern

ORDIX AG

= Einschalten der Security-Option ,Escape special characters®

ORACLE Application Express ~ App Builder v SQLWorkshop v Team Development v Packaged Apps Q_Search Application §
@ Application 104 ' Page Designer v 17 : Go (n) O C +v v Rv Qv @
[5 Rendering 47 Dynamic... ) Processing & Page Sha... B! Layout {01 Component ... [ ) Messages Q Page Search () Help Column
He =v |aa v =~ =2 3
Page 17: XSS Q_ Filter Properties
D g D XSS e WU VO QIS VIV
Pre-Rendering
Regions PAGE HEADER Type - Select -
Content Body PAGE NAVIGATION .
v Security
Report Abteilungen
BREADCRUMB BAR
Columns Authorization
Select
ABTEILUNGSNR CONTENT BODY
(Il ABTEILUNGSNAME B Report Abteilungen Escape special B

NIEDERLASSUNG characters

nROuAL e
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Demonstration

Cross-Site-Request-Forgery (CSRF)

ORDIX AG
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Cross-Site-Request-Forgery

ORDIX AG

= Nutzer ist mit einem Browser in Facebook eingeloggt
= Nutzer ruft eine manipulierte Webseite auf

« Manipulierte Webseite postet automatisch etwas auf Facebook
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Cross-Site-Request-Forgery absichern

ORDIX AG

= Die Session State Protection aktivieren

Set Application Protection

Page and ltem Attributes

Application: 104 - APPLIKATION MIT SICHERHEITSLUCKEN

Session State Protection:  Enabled

Select security attributes for pages and items. You may accept the default settings displayed here, or make new selections. Note that the value you choose for an attribute
category will be applied to all pages and items throughout the application.

Page Access Protection | Arguments Must Have Checksum ~

Page Data Eniry ltem Protection  Checksum Reguired - Session Level v
Page Display-Only ltem Protection  Checksum Reguired - Session Level v

Application ltem Protection  Checksum Required - Session Level v

< cance
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Demonstration

Insecure Direct Object References

ORDIX AG
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Insecure Direct Object References

ORDIX AG

= Direkte Objektreferenzen beispielsweise bei Master-Detail-Reports

= Ubergabe von Primary Keys Uber die URL

Jf?2p=101:2:117585177892266::NO:3:P3_EMPNO:1
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Insecure Direct Object References absichern

ORDIX AG

= Mapping von Primary Key
= Maogliche Zugriffsberechtigung durch Autorisierungsschemata einschranken

= Session State Protection aktivieren
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Demonstration

Verschlisselung
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Verschlisselung

ORDIX AG

= Der EPG unterstutzt standardmalig kein SSL! @
> Advanced Security Option notwendig

= SSL durch Kombination aus ORDS und Webserver (z.B. Apache Tomcat)

= SSL durch die Verwendung des Oracle HTTP Servers
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Zusammenfassung

ORDIX AG

= Authentifizierungsmoglichkeiten ausnutzen und wenn moéglich SSL verwenden
= Autorisierungsschemata feingranular verwenden

= Bindvariablen anstatt Substitutionsvariablen verwenden
= ,Escape special characters” aktivieren

= Session State Protection verwenden

= SSL in der Produktion verwenden
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Vielen Dank fur
lhre Aufmerksamkeit!

ORDIX AG

Zentrale Paderborn
Karl-Schurz-StralRe 19a
33100 Paderborn

Tel.: 05251 1063-0
Fax: 01801 673490

Seminarzentrum Wiesbaden
Kreuzberger Ring 13

65205 Wiesbaden

Tel.: 0611 77840-00

Weitere Geschaftsstellen
in Essen, Gersthofen,
KoéIn und Minster

info@ordix.de
www.ordix.de



