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Einleitung

Die weltweit stark zunehmende Wirtschafts-, Umweiid Computerkriminalitat verlangt nach immer
komplexeren Regelwerken und deren Uberwachung.efiiglobal tatiges Unternehmen geniigt es
oftmals nicht, nur die nationalen gesetzlichen Adéoungen am Firmensitz zu beachten. Es sind
hingegen samtliche Regelwerke zu berlicksichtigen, ith Rahmen der landeribergreifenden
Geschéftsprozesse tangiert sind. Parallel daziefiorthvestoren und Finanzinstitute ein effektives
Risikomanagement-System, z.B. durch die Etabliervmg Frithwarnsystemen zur Erkennung von
Risiken und zur Schaffung einer groReren Transpgaienerhalb der Finanzprozesse. Stichworte
hierbei sind SOX und Basel R. Auch der immer kirzeren Halbwertszeit strategisch
Entscheidungen lasst sich nur mit effizient gef@ihrund sicheren Geschaftsprozessen begegnen.
Kurzum: Governance-, Risiko- und Compliance-Therf®RC) stehen in der Management-Agenda
ganz oben.

Dieser Vortrag beschéftigt sich nach einer kurzétrdhg des Begriffs GRC sowie der Darstellung
der moglichen Sichten und Aspekte (Finance- & AUWERC, Legal- & Process GRC, IT GRC)
speziell mit den Bereichen Prozess GRC und IT GRBE.wird aufgezeigt, wie auf Basis von
Erfahrungen bereits durchgefiihrter GRC-Projekte éBmance, Risikomanagement & Compliance-
Losungen methodengestitzt und kostengiinstig unmjeseerden koénnen. Die einzelnen
beschriebenen Themen umreiRen eines der wichtigdtemendungsfelder flr Business Process
Engineering. Der Nutzen umfassender Geschaftspomstelle ist gerade bei GRC besonders grof3,
weil sich ein Grofteil der Anforderungen auf diea@itét der Prozessfihrung und die Transparenz des
Geschéftsbetriebs bezieht.

Es wird dargestellt, welche speziellen Vorgehensaresich im Rahmen der Analyse und Umsetzung
empfehlen. Auf Basis des Oracle Enterprise GRC Ianawird aufgezeigt, wie eine L&sung
hinsichtlich der oben genannten Bereiche implersentverden kann. Der Vortrag schliel3t mit einer
Handlungsempfehlung fiir erste Schritte hin zu e@RC-L6sung.

Der Sarbanes-Oxley Act (SOX) ist ein US-Bundesges#as die Verlasslichkeit der Berichterstatturomn Wnternehmen, die den
offentlichen Kapitalmarkt der USA in Anspruch nelrmeerbessern soll. Ziel des Gesetzes ist es, @asaden der Anleger in die
Richtigkeit und Verlasslichkeit der veroffentlicht€inanzdaten von Unternehmen wiederherzustelleis{4g aus Wikipedia).

Basel Il bezeichnet die Gesamtheit der Eigenklpitschriften, die vom Basler Ausschuss fur Bankdsiaht zusammengetragen
worden sind. In den EU-Staaten sind diese Vorgemriim Rahmen der Kreditvergabe und des KreditHanskeit 2007 fir alle
Finanzdienstleister verbindlich.



Begriffsklarung Governance, Risk & Compliance

Governance

ist die Fdhrung eines Unternehmens auf Basis klaxd werstandlich formulierter
Unternehmensziele und Handlungsanweisungen. Welgagingungen sind Gesetzeskonformitéat
und Vollstéandigkeit. Governance erstreckt sich daidier alle Unternehmensbereiche und
-ebenen, weshalb wir von horizontaler und vertik@evernance sprechen.

Risikomanagement

bezeichnet die Gesamtheit aller MalRnahmen zum Ugngait bekannten und unbekannten
unternehmensinternen und -externen Risiken. Dakdrgeie Etablierung von Frihwarnsystemen
zur Erkennung von Risiken ebenso wie MalRnahmerBeseitigung von Risikopotenzialen und
zur Behandlung eingetretener Risiken.

Compliance

bezeichnet die Erfullung, Entsprechung bzw. Konftitnmit staatlichen Gesetzen sowie mit
Regeln und Spezifikationen, mit Grundsatzen (eki@aend moralische) und Verfahren sowie mit
Standards (z.B. 1ISO) und Konventionen, die klarnieft sind. Die Erflillung der Compliance
kann sowohl auf Zwang (z.B. durch Gesetze) als audhFreiwilligkeit (z.B. Einhaltung von
Standards) beruhen.

Konzeption einer GRC-LAsung auf Basis einer integdrten Unternehmensmodellierung

Die komplette Erarbeitung und anschlielende Umagtaines umfassenden GRC-Konzepts weist
eine hohe Komplexitat auf. Diese Komplexitét istr maeherrschbar, wenn einfach verstandliche
Unternehmensmodelle verwendet werden und eine regsitche Vorgehensweise zur Erstellung
dieser Modelle existiert. Sie ermdglichen effizeeriformen der Kommunikation im Rahmen der
GRC-Projektarbeit. Fir eine konsistente Dokumemitatst ebenfalls gesorgt. Die Qualitatssicherung
und die Optimierung der untersuchten Geschaftspsazeverden mit Hilfe von Analysen und

Simulationen sichergestellt.

Was die Vielfalt der fachlichen Anforderungen arngelerden die erstellten Teilmodelle formal

miteinander verknipft (siehe Abbildung 1). Ein derategriertes Unternehmensmodell verhindert,
dass mit GRC neue ,Informationsinseln* geschafferden, die zu Ineffizienzen fihren und damit
interessanten Optimierungsméglichkeiten im Wegesteh

Es zeigt sich, dass Unternehmen GRC nicht in etstée als lastige Pflicht, sondern vor allem als
Chance zur Optimierung der Geschéftsprozesse begremit GRC echte Kosteneinsparungen
erzielen und ihre Wettbewerbsposition verbessenmé&n.
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Abb. 1: Integriertes Unternehmensmodell ohne ,Infationsinseln”

Die Phasen und Modelle eines GRC-Projekts

Die Einbindung aller Beteiligten innerhalb der usthiedlichen Phasen eines GRC-Projekts wird
durch die Verwendung einfach verstandlicher grafiscModelle erreicht, die in den jeweiligen
Phasen die Mdglichkeit bietet, Teilmodelle zu diste diese formal miteinander zu einem kompletten
Unternehmensmodell verkntipfen zu kénnen.

Der Vorteil des phasenorientierten Vorgehens lmgft der Hand: Je nachdem, ob innerhalb eines
Unternehmens bereits im Vorfeld Informationen gemaom und dokumentiert wurden, kénnen diese
bericksichtigt werden. Dies kann u.U. die einzelRbasen im Vorgehen verkiirzen sowie redundante
Arbeiten und damit Kosten vermeiden.

Phase 1: Strategie- und Architekturphase
Innerhalb der Strategie- und Architekturphase weraighand eines festgelegten Vorgehens im ersten
Schritt Aspekte des strategischen Unternehmensreamags herausgearbeitet, um einen Uberblick
Uber die Ausrichtung des Unternehmens, die aktudiggktposition und bestehende Risiken zu
erhalten.
Konkret werden folgende Inhalte und Modelle innéshades strategischen Unternehmens-
managements herausgearbeitet, graphisch dargesilibiteinander in Beziehung gesetzt:
Darstellung von Unternehmenszielen auf Basis vamovien und Strategien (Zielmodell)
Feststellen der Starken (strengths), Schwachenkfeeaes), Chancen (opportunities) und
Bedrohungen (threats) fur das Unternehmen im Raheiear SWOT-Analyse (SWOT-
Modell)
Ableiten von  kritischen  Erfolgsfaktoren und Strageg zur Zielerreichung
(Strategie-/Kennzahlenmodell)
Erfassung von bestehenden internen Regelungen umndeisungen (Regelmodell, siehe
Abbildung 2)
Gegenuberstellung von Regelungen, die fir das baktenen aktuell und relevant sind (z.B.
hinsichtlich Risiken, Datenschutzgesetzen, Dateriffag, HGB etc.)
Erste Identifizierung von Risiken (Risikomodell).
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Abb. 2:Analysiertes Regelmodell

Phase 2: Geschaftsprozessanalyse

Die in Zusammenarbeit mit der Unternehmensfihrusgpgmelten Informationen, die dokumentiert
wurden, zeigen nach der ersten Phase deutlichjevBatenziale fur ein Unternehmen, aber auch wo
die Schwachen und Risken liegen.

Starken fordern, Schwachen und Risiken verstehah kaomrigieren. Dieses GRC-Ziel lasst sich
schnell und unkompliziert umsetzen.

Die bereits als eventuell kritisch identifiziertddereiche aus Phase 1 werden daher nun naher
betrachtet. Dabei werden Geschaftsprozesse, Oagmmisstruktur, Informationssysteme und Objekt-
strukturen graphisch dargestellt, detailliert as@gt und die Modelle gegebenenfalls simuliert. So
werden Schwachstellen und damit Risiken identifiziad RegelversttRe festgestellt.

Die Mdoglichkeit sollte bestehen, die Prozesse rait dazu gehérenden Detailmodellen graphisch zu
visualisieren, um diese auch mit den betroffenereiBeen abstimmen zu kdnnen. Ziel ist es, alle
Unternehmensbereiche in Bezug auf Defizite im GR&i&fgement untersucht zu haben und eine
erste Verifizierung von erfassten Prozessen undeB8yn gegeniber Gesetzesbestimmungen und
Regeln durchzufiihren. Licken im Compliance-Managegmeisiken und veraltete Governance-
Strukturen werden identifiziert und ,Informationséin” dokumentiert.

Es ist sinnvoll auf vorgefertigte, qualitatsgesitbeReferenzmodelle aufzusetzen und diese gemal
den bestehenden Prozessen anzupassen. Dies eegfidith Zeit und damit Kosten im Hinblick auf
den Einsatz und die Bindung von Ressourcen watden&hase 2.

Folgende Inhalte und Modelle werden innerhalb degrAufnahme in Phase 2 herausgearbeitet,
grafisch dargestellt und miteinander in Beziehuegetgzt:

Detaillierte Analyse und Darstellung bestehendesdBéftsprozesse im Unternehmen mit dem
Ziel, Lucken oder VerstoRe hinsichtlich der Comptie-Vorgaben zu identifizieren
(Ablaufmodell).

Die wahrend der Strategiephase festgestellten &isikverden naher betrachtet und
vervollstandigt, da diese entscheidenden Einflugsdee Zielverfolgung und damit auch den
Geschéftserfolg haben (Risikomodell, siehe Abbitd8h



Die Organisations-Strukturen des Unternehmens, ddie einzelnen Prozessen zugrunde
liegen, werden untersucht und dargestellt (Orgéinissmodell).

Wahrend der Ist-Aufnahme werden konkrete Objektdiagne erstellt und verfeinert, da
Berechtigungskonzepte im Zuge von GRC eine wichtiydle spielen. Auf Basis der
Objektmodelle kann dies analysiert und erfasst ae{@bjektmodell).

Bestehende interne Regelungen und Anweisungen werdm detaillierter analysiert,
visualisiert und uberpruft. Das in der Vorphaseedite Modell wird mit den gewonnenen
Informationen verfeinert (Regelmodell).

Die kritischen Erfolgsfaktoren und Strategien werdie Beziehung zu Unternehmenszielen
und analysierten Geschaftsprozessen gebracht tizitliele.
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Abb. 3: Im Rahmen der Geschéftsprozessanalysesftslite Risiken

Zum Abschluss der Phase 2 findet eine Uberpriifumgedfassten Informationen hinsichtlich der
Compliance statt mit dem Ziel, Verstt3e gegen Regetl Gesetze oder Abweichungen von Normen
aufzudecken. Diese Ergebnisse bilden u.a. die Bas@ie darauf folgende Soll-Konzeption.

Phase 3: Soll-Konzeption und Prozessimplementierung

Was sind die groRen Schwachen, was sind die scheganden Verstdlle gegen Richtlinien,
Vorschriften oder gar Gesetze? Spatestens zum dardeorausgegangenen Phase 2 wurde transparent
gemacht, was in Unternehmens- oder Abteilungslgénrschon oftmals insgeheim befirchtet wurde.
Nun gilt es, aus den gewonnen Informationen ein€&Bsung zu konzeptionieren und umzusetzen.
Alle Prozesse, die wahrend der Ist-Aufnahme al&itniRC-konform identifiziert wurden, werden
nun hinsichtlich der Optimierung betrachtet (siéisbildung 4). Dabei werden die Prozesse gemafl
ihrer Komplexitat und des mdglichen Grades des Reg&olRes untersucht, priorisiert und bearbeitet.
Nicht alle Prozesse missen immer komplett umstrigktuverden. Es ist im Einzelfall auszuarbeiten,
ob dies zu geschehen hat, oder ob es beispielsae@eausreichend ist, einen Bericht zu erstellen,
der Auskunft Gber die Einhaltung einer Regel gities muss aber am Ende der Soll-Konzeption als
Ergebnis dokumentiert sein, so dass die einzelrmdeftbasierten Komponenten als zentrales Cockpit
eines zukiinftigen GRC-Managements genutzt werden.



...........

Abb. 4: Soll-Konzeption und Optimierung der Unténmens-Prozesse

Die Phase 3 beinhaltet aus diesem Grund die folgerddifgaben und Aktivitaten mit dem Ziel, die
wahrend der Ist-Aufnahme identifizierten Prozesske hinsichtlich des GRC-Managements
Schwachstellen und Licken beinhalten, zu optimiershInformationsinseln aufzuldsen:
Erarbeiten und Modellieren von optimierten Prozbka#den auf Basis von Referenzmodellen
und Erkenntnisse aus der Verifizierung, die gesetaad regelkonforme Ablaufe garantieren
unter Bertcksichtigung vorhandener Informationssyst (Ablaufmodell)
Priorisierung der Prozess-Bereiche gemall Komplaxitd Regelverstdlle
Konzeption zukinftiger Kommunikationswege hinsicdftiCompliance-Management
Konzeption zukunftiger Risikostrategien und Regelnsowie zukunftiger
Uberwachungsmechanismen (Risikomodell, Regelmasielie Abbildung 5)
Simulation der Soll-Modelle
Uberfiinrung der Modelle z.B. in den Horus GRC Mamagder Oracle GRC Enterprise
Manager
Identifizierung und Konzeption weiterer GRC-Kompoten zur Uberwachung identifizierter
Risiken und Regeln.
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Abb. 5: Konzeption der zukinftig abzubildenden Rege

Ergebnisse dieser Phase sind Transparenz undeafézGRC-Prozesse. Der Oracle Enterprise GRC
Manager sowie der Horus GRC Manger basieren auéreumfassenden Dokumentation von
kritischen Geschaftsvorschriften, Prozessen undufigisinstrumenten, Risiken und Problemfeldern.
Durch die Definition und Hinterlegung von Kontrall&kann festgelegt werden, ob und wie eine
Uberwachung der Geschaftsprozesse und der danbitiveéenen Risiken zu geschehen hat. Uber die
gesamte Organisation hinweg kénnen Testplane, Reviad Zertifizierungen durchgefuhrt werden.

Mit Oracle Fusion GRC Intelligence kann darauf auind ein umfassendes Monitoring-, Reporting-
und Analysesystem fiir GRC-relevante Informationemplémentiert werden. Vorgefertigte,
rollenbasierte Dashboards mit Drill-down-Funktiatégén sind das geeignete Instrumentarium, um
die Geschéftsprozesse jederzeit im Griff zu habas. Ergebnis ist ein konsistentes und top-aktuelles
Abbild der Bedrohungslage des Unternehmens.

Automatisierte Oracle GRC Controls auf ApplikatigndMiddleware- und Datenbankebene
komplettieren das Spektrum der GRC-L6sung. Sieesofgr den sicheren Umgang mit Informations-
Ressourcen auf allen Ebenen der IT-Infrastruktuerad wird auf Oracle Enterprise GRC Controls
zurickgegriffen, die beispielsweise auf der Or&clBusiness Suite implementiert werden kann.

Fazit

Anhand ausgereifter Vorgehensmethoden und entspndeh Modellierungswerkzeugen bietet sich
die Mdoglichkeit, Unternehmen im Hinblick auf Govante, Risikomanagement und Compliance fit
zu machen und innerhalb des Vorgehens schnell gerfaliszuzeigen. Begleitende Synergieeffekte
wie zukinftige Kosteneinsparungen und eine Verliaageihrer Wettbewerbsposition sind nur zwei

von vielen Vorteilen, die dabei erzielt werden kénn

Darauf aufbauend kann mittels weiterer Oracle GRa&kte eine komplette integrierte Lésung ohne
»Informationsinseln“ implementiert werden.
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