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Agenda @

1t

A Uberblick Thales nCipher

A Verschliisselung und Schlissel

A PCI/DSS

A Schliissel-Management

A Loésungsmaoglichkeiten mit Thales HSMs
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Firmenubersicht @
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A nCipher gegriindet 1996
A Data-Security in Giber 800 Firmen weltweit
A Sicherung von Datenbanken und Public-Key Infrastrukturen
A Tape Encryption
A Dokumenten-Authentifizierung
A Key-Management mit Hardware Security Modulen

A nCipher ist jetzt Teil der Thales-Gruppe, eine der weltweit fiihrenden Firmen bei
Security-Ldsungen fur Informations- und Kommunikationssystemen

A Weltweite Niederlassungen
A Europa
A Nordamerika
A SlUdamerika
A Asien
A Australien

ISS SBL
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. Thales @

Weltmarktfuhrer fr

geschaftskritische Informationssysteme

Drel Kernbereiche
A Luftfahrt

A Verteidigung Jahrlich 112.3 Mrd. Umsatz
A Sicherheit

A Eine weltweite Gruppe
A 68,000 Mitarbeiter
A In 50 Landern vertreten

ISS SBL
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Drei Kernbereiche @

Averteidigung

Luft
Land
Wasser

Joint

ISS SBL
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6 Bereiche @

ISS SBL

Dreil Kernbereiche
Luft- und Raumfahrt Verteidigung

Marine

Sicherheit

Security
LOosungen
& Services

nCipher ist Teil von > == S0

(Information Systems Security
Security Business Line)
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Information Systems Security SBL @

Sydney
) Canberra )

Melbourne

Uber 1000 Mitarbeiter weltweit
Uber 150 Distributoren in 75 Landern

ISS SBL
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Einige Kunden der nCipher Produkte @
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http://www.ford.co.uk/

Top Security Trends s i n d

1t

A Public Key Verschliisselung
A Universelle Verschliisselung
A Key Management

A Starkere Durchsetzung des Payment Card Industry Data Security Standard
(PCI/DSS)

nWe wi |l remember this as the year ¢
algorithms. o

ISS SBL

* Senior Analyst der Enterprise Strategy Group, Jon Oltsik
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Agenda @
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A Uberblick Thales nCipher

A Verschliusselung und Schliissel

A PCI/DSS

A Schliissel-Management

A Loésungsmaoglichkeiten mit Thales HSMs

ISS SBL
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Woflr verwenden wir Verschlisselung? @

1t

Datenschutz Integritat

‘Starke Authentifizierung

ISS SBL
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Warum mussen wir Verschlisselung verwalten? @

I_H
L

Strukturierte Daten

+ SNB OKf Na

)

a S

kritische Komponente beim

Schutz von

YNBRAGT I NI SYF

PCI DSS specification Ver 1.1

<

J

ISS SBL

Verschlisselung ist nun Teil der Infrastruktur

Unstrukturierte Daten
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Verschlisselung im Unternehmen @

I_H
L
Rechenzentrum Eechenzentrum oWo fangen Wir an?
@ oWas funktioniert?
Backup #1 ] N ]
(@% oWie k6bnnen wir
schneller ausrollen?
Web-Anwendung
Rechenzentrum | Rechenzentrum
3 4
@
B Web-Anwendung
7 I o )
~ Heute Morgen Zukunft S/
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Verschlisselung im Unternehmen @

l_I1
L
Rechenzentrum | Rechenzentrum
: 2 -
Eey =
Backup #1 Datenbank #1
@ i
Web-Anwendung PCI . .
oWas ist mit
Rechenzentrum Renzentrum Ausfallsicherheit?
3 4 ) ; ;
Backup 72 oWie funktioniert das
@% Reporting?
B Web-Anwendung
7 I o ®
- Heute Margen Zukunft V4
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Verschlisselung im Unternehmen @

l_I1
L
Rechenzentrum | Rechenzentrum
G 2
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Backup #1 Datenbank #1
@ o
Web-Anwendung PCI
Re<henzeptrum | Reshenzetrum
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Wieviel kostet Verschlisselung? @

1t

o Webserver-Zertifikate

A Erneuerung, Backups, Logs, Prufung, Verfigbarkeit, Ausfallsicherheit
o Datenbank-Schlissel

A Erneuerung, Backups, Logs, Prifung, Verflugbarkeit, Ausfallsicherheit
o PCI-Schliussel

A Erneuerung, Backups, Logs, Prifung, Verfugbarkeit, Ausfallsicherheit
o Backup-Schliussel

A Erneuerung, Backups, Logs, Prufung, Verfugbarkeit, Ausfallsicherheit

ISS SBL
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Ohne zentrale Verwaltung

Richtlinien nicht befolgt
Webserver-Zertifikat nicht erneuert
Webserver nicht verflgbar

6 Stunden lang keine Bestellungen

Prozesse nicht automatisiert
Schltssel nicht archiviert

Transaktionen des letzten Jahres nicht lesbar
Reporting nicht moglich
Schltsselwechsel ist nicht dokumentiert
Revisionspriufung nicht bestanden

cCCcCCcCcCoOoO cCcco ccco

Unternehmen muss Strafe zahlen

@ Information Systems Security THALES



Was sind Key-Management Themen? @

Unsere wichtigen Schlissel
sind Geheimnisse und sollten
auch so behandelt werden.

Key-Management geht weiter als
Erzeugen und Vergessen

Key-Management ist mehr als
reine Konfiguration

ISS SBL
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Schlissel und Business Continuity @
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>

Schlussel sind fest mit den Daten verknupft

A Wenn der Schlissel nicht verfligbar ist sind es die
Daten auch nicht

Daten-Management und Continuity gehoren
zu Schlisseln

A Back-up, Recovery, Replikation und Sharing

T

A Geschwindigkeit kann von Schltisseln
abhangen

A Auch statische Authentifizierung kann zum
Stillstand fthren

A Abgelaufene Zertifikate kdnnen Server blockieren

ISS SBL
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Die Ublichen Gegensatze @
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Verfigbarkeit Sicherheit \
Zugriff Priufbarkeit
Reaktionsfahigkeit Konsistenz

Mobilitat / Audit /

ISS SBL
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Bedenken bei Key-Management @

1t

Management/administration/implementation
Safety/security of keys

Losing the key

Integrity

System resources

Staff resourcesf/training

Platform compatibility/consistency/flexibility
Performance

Key expiration

Costs/expense

Source: IDC None/Don't know

ISS SBL
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Agenda @
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A Uberblick Thales nCipher

A Verschliisselung und Schlissel

A PCI/IDSS

A Schliissel-Management

A Loésungsmaoglichkeiten mit Thales HSMs

ISS SBL
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pcipss (<)
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L
A PCI Anforderung 3: Schiitzen der Daten des@

Karteninhabers

Security
Standards Council

APCl Anforderung 3.5: ASch¢tzen der

die Verschllsselung der Daten des Karteninhabers
verwendet werden gegen offenlegung und
Mi Cbrauch. o

3.5.1 AZugri ff auf Schl
Ver wal ter geben. o

3.5.2 nASpeicherung der
wenigen Platzen und in moéglichst wenigen
For men. o

ISS SBL
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pcipss (<)

\pci

APCl Anforderung 3.6 nAVoll e Dokumen
Management Prozesse und Prozeduren

3.6.1 Generierung starker Schltssel

1t

Security u
Standards Council

7
3.6.2 Sichere Schlusselverteilung %&—*:

3.6.3 Sichere Schlisselspeicherung

ISS SBL
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pcipss (<)

\pci

APCl Anforderung 3.6 nAVoll e Dokumen
Management Prozesse und Prozeduren

3.6.4 Periodischer Schlusseltausch

1t

Security u
Standards Council

3.6.5 Zerstorung alter Schlussel

3.6.6 Geteiltes Wissen und Erstellung von
doppelter Kontrolle der Schltssel

ISS SBL
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