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Die Libelle AG

• Deutscher Softwarehersteller, gegründet 1994

• Alle zentralen Unternehmensfunktionen sitzen in 
Stuttgart, inklusive Entwicklung, Hotline und Support

• Das Lösungs- und Service-Portfolio fokussiert auf 
High Availability- und Disaster-Recovery-Architekturen 
u. a. im SAP-Umfeld

• Libelle ist Oracle Gold, IBM Advanced und SAP Partner 

• Kernprodukt ist die Lösung Libelle Business Shadow®, 
die SAP zertifizierte Verfügbarkeits- und Disaster 
Recovery-Lösung

• Eine weitere Lösung ist die ebenfalls SAP zertifizierte 
Libelle System Copy als Werkzeug für Systemkopien

• Auf der Beratungsseite werden diese Lösungen durch 
das Dienstleistungsportfolio der seit 2010 zur 
Libelle AG gehörenden BasisTeam GmbH ergänzt
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Der Libelle Business Shadow® besteht aus
vier Komponenten:

� DBShadow®: 
Spiegelung von Datenbanken

� FSShadow®: 
Spiegelung von Filesystemen

� Switch Application: 
Zum automatisierten Umgang mit 
IP-Adressen und Hostnames im 
Umschaltfall

� Grafische Benutzeroberfläche :
Zur einfachen Steuerung aller angehängten 
Spiegel von einem beliebigen Ort aus.

Optimale Lösung

SAP Systeme Spiegeln – Libelle Lösung
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Die Evolution der SAP Systeme und des NetWeaver Sta cks hat zu 
verteilten transaktionalen Daten innerhalb der SAP Systeme 
geführt.

� Immer mehr Systeme wickeln die Business 
Prozesse ab

� Businessprozesse laufen übergreifend über 
mehrere Systeme
��� � Synchronität verschiedener SAP und 

nicht SAP Systeme ist erforderlich
� Schnittstellen zu diversen nicht SAP Applikationen 

sind notwendig
� Filesysteme sind oft als Storage für Interfaces 

eingebunden
� Der SAP J2EE Stack legt notwendige Daten zum 

„Bootstrap“ im Filesystem ab
��� � Synchronität der Datenbanken mit den ent-

sprechenden Filesystemen ist notwendig

Treiber für steigende Komplexität von DR Szenarien

Client….ClientsClients

Appl. Server

File
system

DB

Connectivity

Connectivity

LAN/WAN

Appl. Server

File
system

DB

Connectivity

Connectivity

Client….ClientsClients

Appl. Server

File
System

DB

Connectivity

Connectivity

LAN/WAN

Appl. Server

File
System

DB

Connectivity

Connectivity



© Libelle AG

16.11.2011

Multiple SPOF und Datenquellen sorgen für eine 
Herausforderung in der konsistenten Umsetzung 
eines DR Konzeptes. 
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� Datenbanken multipler SAP Systeme:
� SAP Datenbank (ABAP)
� SAP Datenbank (Java wenn Multi-SID)
� SAP LiveCache (MaxDB)

� Filesysteme der SAP Systeme
� ABAP Kernel/Java Kernel
� Spool Files 
� Interfaces/EDI
� Zusätzliche Interface Files
� RFC/BAPI Interfaces zu anderen SAP 

Systemen

� Application Server

� Network
� GUI/Portal/Browser Connection

SPOF‘s

7



© Libelle AG

16.11.2011

Agenda

• Technischer Hintergrund 

• Erfolgskriterien für den Wiederanlauf von SAP System en

• Best Practices – Vorgehensweise für die Umsetzung vo n Wiederanlaufszenarien

• Disaster Recovery – Mythos vs. Realität

8



© Libelle AG

16.11.2011

Recovery Point, Recovery Time, Recovery Consistency  
definieren den Datenverlust und die Zeit zur System-
wiederherstellung

RPO

Data Loss

RTO

Offline Time

Consistency

Time

RCO

RTO = Wie groß ist die Downtime?

Maximale Zeit zu Systemwiederherstellung

RPO = Wie groß ist der Datenverlust?

Datenverlust im Katastrophenfall

RCO = Wie ist die Datenqualität nach der Wiederherstellung? 

Konsistenz der systemübergreifenden Geschäftstransaktionen und Daten nach der 
Wiederherstellung
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Für unterschiedliche Systemgruppen gibt es unterschied liche 
RPO, RTO und RCO Objectives. 

• Typical DR Classifications for Business Systems 

• E: End User Connectivity Systems (Enterprise Portal)
• Keine vitalen Geschäftsdaten
• Nur User Properties
• Keine signifikante Änderung

• D: Vital Business Data Systems (ERP, CRM)
• Business Backbone, enthält Stamm- und Bewegungsdaten
• Signifikante Anzahl von Änderungen

• B: Business Warehouse Systems (BI)
• Aggregate der Geschäftsdaten für den Entscheidungsprozess
• Massive Anzahl von Änderungen und Daten

• I: Interface Systems (PI & Logistics) 
• Permanente Änderung von elementaren Daten
• Hohe Abhängigkeit zu gekoppelten Systemen und 

Geschäftsprozessen

• S: Supporting Systems (Solution Manager)
• Administrative Systeme, keine Geschäftsdaten

• RPO in Stunden
• RTO schnell
• RCO uninteressant

• RPO 5 - 30 mins
• RTO schnell
• RCO signifikant für Geschäft und BI

• RPO ~30 mins, Delta Upload möglich
• RTO mittel
• RCO nicht insignifikant

• RPO ~0
• RTO schnell
• RCO kann synchronisiert werden, oft aber nicht 

möglich

• RPO in Stunden
• RTO langsam
• RCO  meist insignifikant
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Case Study: Systeme werden gemäß ihrer Gruppen vorqualif iziert. 

RPO
In Minutes

0 5 10 30 60
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Database

• System Classifications:

Class Description Database File System
E End User 30-60 min 30-60 min
D Vital Business Data 5-10 min 30 min
B Business Support 5-10 min 30 min
I Interfaces ~0 ~0
S Suporting Systems 10-30 min. 30-60 min.
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Eine evolutionäre Umsetzung des Disaster Recovery K onzeptes stellt 
sicher, dass die Lösung den aktuellen Anforderungen  entspricht und 
im Katastrophenfall die notwendige Absicherung erbr ingt.

Identify Risks

Analyse 
Requirements

Design 
Solution

Implement
Solution

Run

Validate

� Identifizieren der 
kritischen
Geschäftsprozesse und 
Systeme

� Identifizieren des 
Business Impacts im DR

Identify Risk

� Business Impact Analysis
� Risk Analysis
� Definieren der  

Requirements (SLA’s und 
OLA’s)

� Systeme kategorisieren

Analyse Requirements

� Design des  Architecture 
und Operational Models

� Definieren der Prozesse
und der Eskalationsmatrix

� Evaluieren der DR Lösung

Design Solution

� Zyklisches Überprüfen
der Zweckmäßigkeit der 
Lösung und der Risiken

Validate

� Systeme betreiben
� Changes implementieren
� DR Tests

RUN

• Implementieren der 
Systeme und der 
Infrastruktur für DR

• Implementieren des 
Betriebs- und DR-
Handbuches

Implement Solution
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ECC BI SCM EP XI CRM CPP

DR Landscape

ECC BI SCM EP XI CRM CPP

Production Landscape

DBShadow®

FSShadow®

Switch Application

Libelle GUI/ 
Management

Komplexe SAP Umgebungen benötigen viele Komponenten , die ein 
zeitlich synchronisiertes Disaster Recovery ermögli chen. Im K-Fall steht 
so eine in die Prozesse integrierte Umschaltumgebun g zur Verfügung.

14



© Libelle AG

16.11.2011

Die RCO definiert, wie konsistent die unterschiedli chen 
Systeme im Fehlerfall sein müssen.

• Situation:
• Mehrere Systeme halten einen 

gemeinschaftlichen Datenstamm
• Ein System „Crashed“ oder Daten gehen verloren 

oder werden korrumpiert

• Vorgehensweise:
• Balance zwischen Datenverlust und Inkonsistenz
• Normalerweise gibt es kein Zurück, d.h.:

o Recover der Daten aus dem Schattensystem
o Generieren fehlender Daten aus komplementären 

Systemen
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Case Study: Methodenorientierte Umsetzung des Proje ktes stellt sicher, 
dass das Projekt “ In Time & In Quality & In Budget” geliefert wird.

Project
Assessment

Design Implement
Roll Out
& Test

Run

• Architecture 
Workshop

• Kick Off
• Define DR Project 

Goals
• Define Project  Plan
• Assess Costs
• Define High Level 

Operational Model

• Use Cases
• Dependencies
• Processes
• Operational Model
• Change Mgmt. 

Escalation Mgmt. 
• Copy Methods 
• Switch Methods

Define Detailed:Gather:

• Infrastructure 
Requirements

• Application 
Requirements

• Disaster Recovery 
Solution

• Processes and 
Workflows

• Escalation 
Management

Implement:

• Education for 
operational stuff for 
procedures, 
technology and 
processes

• Finalize operational 
procedures

• Test Disaster 
Recovery 
Environment

• SM integration

Execute:

• Systems 
Management and 
change 
management

• Review 
requirements

• Cyclical DR tests

Execute:

Libelle nutzt dabei die LSDM (Libelle Service Delivery Method), 
welche die folgenden Work Products enthält:

� System Classification und Solution Design 
� Solution Implementation 
� DR Tests
� Operational Runbooks und Solution Support
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Case Study: Solution Assessment und Design groupier en die 
SAP Systeme in unterschiedliche Recovery Groups. 

• Assessment und Solution Design 
definiert:

• Disaster Recovery Klassen und deren RPO 
(Recovery Point Objective) und RTO (Recovery 
Time Objective)

• System- und Workflow-Abhängigkeiten 
definieren die RCO (Recovery Consistency
Objective)

• Technische Anforderungen für:
o DR Prozeduren 
o Cluster Integration
o Backup/Restore Integration
o Monitoring und Alerting

• Prozess Abhängigkeiten
o BCM Integration
o Escalation Management

• Projekt Plan
• Operational Model
• Bandbreiten Analyse

Class Description Database File System

E End User 60 min 60 min

D Vital Business Data 10 min 30 min

B Business Support 10 min 30 min

I Interfaces )* )*

S Suporting Systems 30 min. 60 min.

RPO
In minutes

0 5 10 30 60

I SD B E

Tier 1
4-8 hours

Tier (RTO)
In hours

Tier 2
8-24 hours

Tier 3
24++ hours

EP

BI

BobJ

Trex

VertexECC

SM

PCM

PI

WebDisp

saproute

Citrix

mail
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Case Study: Übersicht über die technische Infrastruktu r. 

• Technical Solution Summary:

• SAP Systems:
o ECC, BI, PI, EP, SCM, Vertex etc.
o Ca. 15 SAP Systeme werden mit ca. 40 

Datenbanken werden gespiegelt

• Operating Systems:
o Microsoft Windows (30%)
o LINUX SLES 10 (70%)

• Databases
o 5% MSSQL, Size up to ~1 TB
o 95% Oracle 10G up to ~15  TB

• Entfernung:
o ~170 km

• Libelle Products used:
o Business Shadow mit DBShadow und FSShadow
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Case Study: Das Operational Model definiert die tech nischen
Details und die Einbindung der Infrastruktur in die D R Prozesse. 

• Operational Model:

• Cluster Integration
o Service Integration und Cluster Take Over Konzepte
o Service Virtualisierung für SAP und Libelle

• Netzwerk Änderungen implementieren
o Implementierung eines separaten DR Netzwerk und 

Libelle IP Adressen

• Roll Out Konzept
o Roll Out Plan für 40 Spiegelungen

• Backup/Restore Integration
o Integration in bestehende Backup and Restore 

Verfahren (IBM TSM/TDP)

• Monitoring und Alerting Integration 
o Event forwarding und SNMP traps

• DR Tests
o Test der Workflows für Spiegelung und Umschaltung

19
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Case Study 1: Large Scale SAP Environment 
- Solution Benefits

• Solution Benefits:

• Einheitliche und technologieunabhängige DR 
Lösung

• Ein einheitliches Interface für alle SAP und nicht 
SAP Systeme

• Oracle, Oracle RAC und MSSQL Support in einer
Lösung

• Applikationsperspektive auf DR stellt RPO, RTO 
und RCO ganzheitlich für die Geschäftsprozesse 
sicher
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Mythos und Realität

• Mythos: 
• Im Disaster Fall soll meine Applikation eine RPO von nahezu 0 Minuten haben.

• Realität:
• Im Disaster Fall kommt es zu einem Ausfall von ganzen Rechenzentren bzw. Bereichen von 

Rechenzentren. Ein zügiger Wiederanlauf der business-kritischen Transaktionen ist wesentlich 
wichtiger als ein Datenverlust von 2 oder 10 Minuten, da mit jeder zusätzlichen Stunde Recovery 
Neugeschäft verloren geht. 

• Mythos: 
• Eine möglichst automatische Umschaltung ist für den Disasterfall wünschenswert. 

• Realität:
• Eine automatisierte aber nicht automatische Umschaltung ist ein entscheidender Faktor für die RTO. 

Eine automatische Umschaltung wird den Prozessen des BCM nicht gerecht, da der DR Fall durch 
eine autorisierte Person deklariert werden muss („Declare a Disaster“). Allerdings sollte die manuelle 
Checkliste der Aktivitäten nicht mehr als ca. 7 Punkte betragen, da die Durchführung ansonsten zu 
fehleranfällig ist. 

22
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Mythos und Realität

• Mythos: 
• Im Disaster Fall kann ich alle meine Daten vom Tape zurückholen.

• Realität:
• Im Prinzip ist der Fakt richtig, allerdings sind normalerweise nicht genügend Tape Drives 

vorhanden, um die Umgebung aus den Tapes komplett zu restorieren. Ein Tape Restore 
benötigt zudem massiven manuellen Aufwand und impliziert eine hohe Fehleranfälligkeit.

• Mythos: 
• Ein Disk Snapshot ist für mich ausreichend. 

• Realität:
• Disk Snapshots, selbst wenn diese repliziert werden, stellen keine integrierte Lösung zur 

Systemwiederherstellung zur Verfügung. Es sind ausschließlich die Daten verfügbar. Sollen 
diese Daten in einer Applikation reaktiviert werden, kann es vorkommen, das eine Crash 
Recovery der Datenbank lange dauert bzw. sogar abbricht. Dann ist ein Restore vom Tape 
erforderlich. Spiegelungen ermöglichen eine zyklische Überprüfung der Zielumgebung. Zudem 
können bei der Nutzung von asynchronen Disktechnologien Verwerfungen innerhalb der 
DB/FS Blöcke auftreten.
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Mythos und Realität

• Mythos: 
• Eine Spiegelung der Datenbank mittel Oracle DataGuard ist Disaster Recovery.

• Realität:
• Eine Spiegelung der Oracle Datenbank durch DataGuard ist aus Sicht der Applikation leider 

keine ausreichende Lösung. Für die Reaktivierung der SAP Applikation sind unter anderem 
noch Dateisysteme und Interfaces notwendig. Zudem benötigt SAP für verschiedene Anwen-
dungen noch weitere Datenbanken (z.B. MaxDB als LiveCache und MSSQL). Nur eine inte-
grierte Lösung, die unterschiedliche Datenbanken und Filesysteme mit einschließt, resultiert 
in ein vollständiges DR Konzept. 
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Fragen

Fragen ?
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Grenzenlos Spiegeln – Mehr Information & Live Demo

Sie finden Libelle auf 
der DOAG auf Ebene 3
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Peter Höroldt
Account Manager

Libelle AG
Gewerbestr. 42
70565 Stuttgart, Germany

T +49 711 / 78335-126
F +49 711 / 78335-148
M  +49 172 / 63 29 514

Peter.Hoeroldt@libelle.com
www.libelle.com
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