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Die Exadata Database Machine besteht aus verschiedenen Hardware- und Software-Komponenten. Neben dem

Datenbank- und Storage-Server gibt es auch Infiniband-Switches, ein KVM-Modul und weitere Hardware-Kompo-
nenten, die sich mithilfe von Grid-Control-Plug-ins effizient Gberwachen lassen. Der Artikel zeigt, wie man diese
installiert und konfiguriert, was es dabei zu beachten gilt und was man dafur bekommt.

Uberwachung einer Exadata
Database Machine mit Grid Control

Torsten Rosenwald, Trivadis GmbH

In der Regel steigt mit der Komplexi-
tat der Umgebungen auch die Komple-
xitit der Uberwachung an. Das Auf-
setzen der Grid-Control-Infrastruktur
als komplexester Schritt sei vorausge-
setzt und an dieser Stelle nicht wei-
ter beleuchtet. Ziel ist die Einrichtung
der Uberwachung einer Exadata Data-
base Machine mittels Enterprise Ma-
nager Grid Control. Dessen Erweiter-
barkeit mittels Plug-in erlaubt es uns,
eine Uberwachung der laufenden Inf-
rastruktur vorzunehmen, ohne andere
Komponenten zu beeinflussen.

Installation der Plug-ins

Die zum Uberwachen notwendigen
Plug-ins sind auf OTN erhdltlich. Die
Implementierung  erfolgte mittels

Enterprise Manger Grid Control 11¢
R1. Nach dem Erscheinen von Enter-
prise Manager Grid Control 12¢ hat
sich der Ort des Downloads der Plug-
ins gedndert. Er befindet sich jetzt
auf der Seite der Enterprise-Manager-
Downloads, von der aus es weiter zum
Enterprise Manager Extensions Ex-
change geht (http://www.oracle.com/
technetwork/oem/extensions/index.
html). Auf dieser Seite stehen die , Ser-
ver and Storage”-Plug-ins und an erster
und zweiter Stelle die Downloads, die
notwendig sind: ,Exadata Storage Ser-
ver Plug-in“ sowie ,Exadata Monito-
ring Plug-in Bundle”. Der erste Down-
load liefert das Plug-in fiir die Exadata
Storage Cells, der zweite diejenigen zur
Uberwachung der tibrigen Komponen-
ten. Gleichzeitig befindet sich dort die

Installationsdokumentation als PDF
und im HTML-Format, die man bei die-
ser Gelegenheit gleich mit herunterla-
den sollte. Die Hinweise zur Installa-
tion des Cell-Uberwachungs-Plug-ins
stehen in der Standard-Dokumentation
(http://download.oracle.com/docs/cd/
E11857_01/install.111/e12651.pdf).

Die Dokumentation beschreibt
nicht nur, wie die Plug-ins installiert
werden konnen, sondern vielmehr
auch, wie die zu tiberwachenden Sys-
teme einzurichten sind, damit die
Plug-ins ihre Daten sammeln konnen.
Im ersten Schritt lassen sich bereits alle
Plug-ins in Grid Control importieren
(siehe Abbildung 1).

Die heruntergeladenen und ent-
packten Plug-ins werden mit dem Im-
port-Button in Enterprise Manager
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Abbildung 1: Das Management der Plug-ins
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# telnet dbm0lsw-ip

User Access Verification
Password:

dbmO0lsw-ip> enable

Password:

dbmOlsw-ip# configure terminal

Enter configuration commands, one per line. End with

CNTL/Z.

dbm0lsw-ip(config)# access-Tist
dbm0lsw-ip(config)# snmp-server
dbmOlsw-ip(config)# snmp-server
1 public udp-port 3872
dbm0lsw-ip(config)# snmp-server
dbm0lsw-ip(config)# end
dbm0lsw-ip# show running-config
dbm0lsw-ip# copy running-config

1 permit dbm01db01
community public ro 1
host dbm01db01 version

enable traps envmon

startup-config

Listing 1

Grid Control importiert. Es handelt
sich um diese Java-Archive:

cisco_switch.jar
kvm.jar
oracle_x2cn.jar
oracle_x2_ib.jar
pdu.jar
oracle_cell_11.2.2.3.jar

Vorbereiten der zu
iiberwachenden Systeme

Bevor man die Plug-ins zur Uberwa-
chung einsetzen kann, ist die zu tber-
wachende Hardware vorzubereiten.
Fiir alle Komponenten gilt, dass sie fa-
hig sein miissen, Status-Informationen
an die Agenten auf dem Datenbank-

Enterprise Manager

Knoten zu schicken. Der Cisco-Switch,
der KVM-Switch, die Infiniband-Swit-
ches und die Power-Distribution-Units
senden dazu SNMP-Traps. Die ILOM-
Interfaces werden mithilfe des IPMI-
Tools (Intelligent Platform Manage-
ment Interface) iiberwacht. Oracle
liefert es mit der Exadata Database Ma-
chine mit. Fiir die Storage-Server ist ein
Passwort-freier SSH-Login zu konfigu-
rieren; die Plug-ins iibernehmen dann
die Uberwachung der Storage-Server
mithilfe des Cellmonitor-Benutzers.

Die Einrichtung der SNMP-Traps
wird hier beispielhaft fiir den Cisco-
Switch gezeigt. Das Plug-in muss in
die Lage versetzt werden, den Cisco-
Switch anzusprechen, damit dieser die
Informationen an den anfordernden
Agenten schicken kann. Dazu loggt
man sich am Switch ein und gibt die
Adresse des Enterprise-Manager-Agen-
ten bekannt (siehe Listing 1).

Ahnlich wie beim Cisco-Switch geht
man auch beim KVM-Switch vor. Fiir
das ILOM-Interface wird ein zusitzli-
cher Benutzer eingerichtet, mit dessen
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2 3 6

Quarter-Rack

Half-Rack 4
Full-Rack 8
Tabelle 1

Hilfe das Interface tiberwacht werden
kann. Die Infiniband-Switches und die
PDUs arbeiten direkt mit mit SNMP-
Traps.

Zur Uberwachung der Cell-Knoten
ist es jedoch nicht gestattet, Software
auf den Storage-Servern zu installieren.
Um die Storage-Knoten dennoch tiber-
wachen zu kdonnen, benutzt man die
Datenbank-Knoten und greift von dort
iber SSH-Verbindungen auf die Sto-
rage-Knoten zu. Dazu wird iiber den
Cellmonitor-User (ein Uberwachungs-
benutzer auf den Storage-Knoten) auf
den Cell-Knoten zugegriffen. Um si-
cherzustellen, dass alle Storage-Knoten
permanent iiberwacht werden, muss
man von jedem Datenbank-Knoten
auf alle Storage-Knoten zugreifen kon-
nen. Tabelle 1 zeigt die Anzahl der ins-
gesamt einzurichtenden SSH-Verbin-
dungen.

Das Einrichten der SSH-Verbindun-
gen fiir ein Full-Rack ist ein recht auf-
windiger Vorgang, wenn man alles

7 28

14 112

von Hand durchfiihrt. Das DCLI-Tool
(Distributed Command Line Interface,
siehe /usr/local/bin/dcli) von Oracle
fiihrt solche Aktionen von einem Kno-
ten aus auf vielen anderen Knoten
durch. Im folgenden Beispiel werden
alle ,authorized_keys“-Files auf den
Storage-Knoten, die in der Datei , cell_
group” vorkommen, mit dem ,ssh”-
Key des Datenbank-Knotens versorgt:

dcli -c cell_group -k

Die Datei ,cell_group” liegt nach der
Konfiguration der Exadata Databa-
se Machine durch Oracle genauso
wie einige andere Dateien (all_node-
list_group, die Liste aller Knoten, oder
dbs_group, die Liste aller DB-Knoten
etc.) bereits auf dem Exadata-Daten-
bank-Knoten vor. Die Dokumentation
zum ILOM-Interface verweist auf die
»My Oracle Support“-Note 1110675.1
,Oracle Database Machine Monitoring
Best Practices”. Diese gibt viele niitz-
liche Informationen fiir die Uberwa-

chung der Exadata-Database-Machine-
Komponenten wieder. Zudem verweist
sie auch auf die Note 1323298.1 ,Patch
Requirements for Setting up Monito-
ring and Administration for Exadata“.
Dort steht, welche Patches auf Seiten
des OMS und der Agenten noch zu in-
stallieren sind, damit alle Komponen-
ten sauber zusammenspielen konnen.
Der wichtigste Patch ist hierbei wohl
der PSU 3 fiir den OMS, der ja auf vie-
len Systemen bereits vorhanden sein
sollte. In der durchgefiihrten Installa-
tion fiel die Entscheidung auf den PSU
4, weil damit insgesamt weniger Pat-
ches zu applizieren sind.

Nachdem alle Vorbereitungen auf
den zu iiberwachenden Systemen aus-
gefiihrt sind, kénnen nun die Plug-ins
mithilfe von Grid Control auf die Agen-
ten ausgerollt werden, indem man auf
den entsprechenden Deploy-Button
(siehe Abbildung 1) des Plug-ins klickt
und angibt, auf welche Knoten die
Agenten ausgerollt werden sollen.

Danach sind noch die entsprechen-
den (neuen) Ziele in Grid Control ein-
zurichten, da es ja nun folgende weite-
re Targets gibt:

« KVM

« Oracle Exadata Storage Server
« Oracle ILOM Server

« Oracle Infiniband Switch

« PDU

« Cisco Switch
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Abbildung 2: Den Oracle Exadata Storage Server hinzufiigen
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Abbildung 3: ILOM Alert
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Abbildung 5: Cell Overview

Diese Einrichtung wird anhand des
Oracle Exadata Storage Servers kurz er-
lautert.

Man wiahlt den Agenten eines Da-
tenbank-Knotens aus und fiigt als
neues ,Monitored Target” den Oracle
Exadata Storage Server hinzu (siehe
Abbildung 2).

Es ist zweckmafig, hier den Namen
des Storage-Servers zu verwenden, ob-
wohl auch eine andere Bezeichnung
moglich widre. Die Management-IP-
Adressen sind die IP-Adressen der
Storage-Knoten. Um sicherzugehen,
dass die Kommunikation klappt, soll-
te man hier die IP-Adressen eintragen.
Fiir alle weiteren Komponenten wer-
den die Ziele auf dhnliche Weise hin-
zugefiigt.

Der praktische Betrieb

Unmittelbar nach dem Erzeugen der
neuen Targets sieht man noch nicht
viel, da die Agenten natiirlich zuerst
einmal die Daten einsammeln und
an Grid Control weitergeben miissen,
was durchaus einige Minuten dauern
kann. Selbst danach sehen wir sowohl
fiir die KVM, als auch die ILOMs nicht
viel mehr; sie laufen also ohne weite-
re Probleme. Die ILOM-Interfaces mel-

den ein Problem mit dem Voltage-Sen-
sor (siehe Abbildung 3).

Die Riicksprache mit dem zustdndi-
gen System-Administrator ergibt, dass
der Switch in Ordnung ist und somit
nur die Schwellwerte fiir Warnungen
und Fehler anzupassen sind. Analog
ist das auch fiir die PDU der Fall (sie-
he Abbildung 4), die auch Fehler und
Warnungen anzeigt, wo keine vorhan-
den sind.

Zur Losung dieser Problematik stellt
Oracle mit der Note 1299851.1 Hin-
weise liber bessere Schwellwerte zur
Verfiigung. Richtig spannend ist je-
doch, welche Informationen beziiglich
der Storage-Cell-Knoten gesammelt
und zur Anzeige gebracht werden.
Hier finden wir Informationen iiber
die Auslastung der CPU, des Speichers
und sogar der Temperatur (siehe Abbil-
dung S5). Man kann von hier aus auch
die Konfiguration betrachten, die sehr
ausfiihrliche Informationen {iber die
Konfiguration folgender Komponen-
ten liefert:

o Cell

e Grid-Disks

o Cell-Disks

« LUNSs

« Physical Disks

Fazit

Die Installation ist sehr uibersichtlich,
artet mitunter jedoch in reine Fleif3ar-
beit aus. Die Default-Metriken sind an
manchen Stellen nicht genau passend
und bediirfen einer weiteren Feinein-
stellung (siehe Note 1299851.1 ,PDU
Threshold Settings for Oracle Exada-
ta Database Machine using Enterprise
Manager”).

Ganz ausgereift ist die Uberwachung
jedoch noch nicht. Wéahrend des Be-
triebs der Storage Cells ist beispiels-
weise eine Disk ausgefallen, ohne dass
das entsprechende Plug-in einen Fehler
anzeigte. Das Disk-Problem wurde erst
nach dem Monitoring der ASM-Instan-
zen auf den Datenbank-Knoten sicht-
bar. Das Problem fiir das Nicht-Erken-
nen war nicht herauszubekommen.

Torsten Rosenwald
Trivadis GmbH
torsten.rosenwald@trivadis.com
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