Virtualisierung

Der Artikel zeigt die Zusammenhange zwischen virtualisierten Umgebungen, Hochverfigbarkeit und dem K-Fall

,Absicherung”.
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Zundchst ist es notwendig, Zusammen-
hidnge und Modelle zu verstehen, um
eine wirkliche Hochverfiigbarkeit zu
erreichen und folgende Fragen beant-
worten zu koénnen: Welche Vortei-
le bieten virtualisierte Umgebungen?
Koénnen mit dem Einsatz von Virtua-
lisierungstechnologien hohere Verfiig-
barkeiten erreicht werden? Wenn ja,
wie? Hilft Virtualisierung beim Schutz
gegen Katastrophen? Wo sind die Fall-
stricke? Wie kombiniert man Hochver-
fiigbarkeits-Technologien mit Virtuali-
sierung?

Virtualisierte Umgebungen

Virtualisierung ist eine alte Technolo-
gie. Schon vor mehr als dreifig Jahren
waren virtuelle Maschinen auf Grof3-
rechnern im Einsatz. Leider wird heu-
te Virtualisierung im Umfeld von Be-
triebssystemen fast immer mit solchen
virtuellen Maschinen gleichgesetzt. In
den letzten Jahren wurden auch neue
Varianten wie Solaris-Zonen entwi-
ckelt, die einer Anwendung ebenfalls
eine virtuelle Ablaufumgebung zur
Verfiigung stellen und dhnliche, aber
auch weitergehende Vorteile bieten.

Die Vor- und Nachteile dieser Techno-
logien und ihre Einsatzfelder sind oft
beschrieben und verglichen worden.
Wenn im Folgenden von virtuellen
Umgebungen die Rede ist, sind sowohl
Zonen als auch virtuelle Maschinen
gemeint.

Hochverfiigbarkeit und

Single Points of Failures
Hochverfiigbarkeit (HA) wird erreicht,
indem Systeme zuverldssiger gemacht
und sogenannte ,Single Points of Fai-
lures” eliminiert und beherrscht wer-
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den. Die deutsche Wikipedia definiert:
y,Unter einem Single Point of Failure
(SPOF), zu Deutsch etwa ,einzelne
Stelle des Scheiterns”, versteht man
einen Bestandteil eines technischen
Systems, dessen Ausfall den Ausfall des
gesamten Systems nach sich zieht.”
Kurz und vereinfacht gesagt ist alles,
was nur einmal vorhanden ist, ein
SPOF. Das kann ein einzelner Server
sein, aber auch der einzige Anschluss
ans oOffentliche Stromnetz oder ge-
nau eine eingesetzte Software-Versi-
on. SPOFs werden durch den Einsatz
von Redundanz, etwa mithilfe meh-
rerer Server, redundanter SANSs etc.,
und auch durch den Einsatz von Clus-
ter-Software, die Komponenten {iber-
wacht, um im Fehlerfall zu reagie-
ren, eliminiert. Wenn ein System also
keinen SPOF mehr besitzt, also alle
SPOFs durch Redundanz und Clus-
ter abgesichert sind, kann ein System
nicht mehr ausfallen, solange nur ein-
zelne Fehler auftreten.

Beim gleichzeitigen Auftreten von
Fehlern spricht man in der Regel von
Katastrophen oder dem K-Fall, der nur
noch mit aufwindigen Disaster-Reco-
very-Mechanismen beherrscht wer-
den kann. Eine Katastrophe ist also
nicht nur die Uberschwemmung, die
den Rechnerraum tiiberflutet, oder der
Terrorangriff, der einen kompletten
Campus verwiistet, sondern auch die
Datenkorruption und die daraufhin
entdeckte, nicht nutzbare Datensiche-
rung. Die Uberginge sind flietend.

Cluster wie Oracle Solaris Cluster
und Oracle Clusterware bestehen aus
ausgefeilten Software-Komponenten,
die eine extrem hohe Zuverldssigkeit
garantieren und auch mit komplexen
Fehlersituationen wie ,split brain“ si-
cher umgehen konnen. Alternativ wer-
den vor allem in zustandslosen Umge-
bungen hdaufig Lastverteiler und hoch
redundante Umgebungen eingesetzt,
bei denen Ausfille einzelner Kompo-
nenten kaum bemerkt und ausgefal-
lene transparent durch andere ersetzt
werden. Aber Achtung: Bei der Ver-
wendung von Lastverteilern ist das
Problem der Hochverfiigbarkeit nicht
verschwunden, sondern nur auf die
Lastverteiler und das Netzwerk verla-
gert worden.
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Eine hdufige Annahme besteht darin,
dass beim Einsatz virtualisierter Um-
gebungen einfache Hochverfiigbarkeit
erreichbar sei, beispielsweise durch die
Fahigkeit einer Kontroll-Instanz, in ei-
ner virtuellen Umgebung eine fehler-

hafte virtuelle Maschine zu entdecken
und diese auf einem anderen Server
neu zu starten. Ein anderes Wunder-
mittel wire die Moglichkeit, eine lau-
fende virtuelle Maschine auf einen
anderen Server zu verschieben, um
Hochverfiigbarkeit zu erreichen. Alle
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Abbildung 1: Virtuelle Maschinen als Clusterknoten: HA Oracle wird im Fehlerfall geschwenkt
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diese Punkte sind valide, miissen aber
prézisiert und erweitert werden, um
ihre Bedeutung, vor allem aber ihre
Liicken zu verstehen.

Virtualisierung, Cluster und zwei
Hochverfiigbarkeitsmodelle

Beim Einsatz von Clustern gibt es zwei
grundsitzliche Modelle zur Erreichung
von Hochverfligbarkeit mit virtuali-
sierten Umgebungen:

« Eine virtualisierte Umgebung stellt
hochverfiigbare Dienste zur bereit

« Eine virtualisierte Umgebung ist
selbst hochverfiigbar (sogenannte
»,Black Box“)

Im ersten Fall bieten die Cluster Diens-
te hochverfiigbar an, etwa eine Daten-
bank oder ein ERP-System. Die virtuel-
len Umgebungen sind Clusterknoten.
Auf diesen laufen die normalen Clus-
ter-Mechanismen ab, um Komponen-
ten und Dienste zu starten, zu stop-
pen, zu iiberwachen und im Fehlerfall
einzugreifen. Dieses Modell wird bei-
spielsweise implementiert mit Oracle
Solaris Cluster in einer virtuellen Gast-
maschine unter Oracle VM Server for
SPARC oder auch mit Oracle Cluster-
ware in einer virtuellen Gastmaschine
unter Oracle VM Server for x86 (siehe
Abbildung 1).

Das zweite Modell betrachtet virtu-
elle Umgebungen als hochverfiigbare
Ressourcen. Ein Cluster startet, stoppt
und tberwacht diese und ist in der
Lage, im Fehlerfall eine solche komplet-
te Umgebung auf einem anderen Clus-
terknoten neu zu starten (siehe Abbil-
dung 2).

Cluster in virtuellen Umgebungen

Einige Beispiele illustrieren die Nut-
zung virtueller Umgebungen als Clus-
terknoten (siehe Abbildungen 1 und 3):

o Oracle VM Server
Oracle Clusterware lauft in virtuel-
len Gastsystemen auf mehreren Ser-
vern unter Oracle VM Server und
uiberwacht dort Oracle Real Appli-
cation Clusters oder andere Anwen-
dungen

» Oracle VM Server for SPARC
Oracle Solaris Cluster lduft in vir-

tuellen Gastsystemen auf mehre-
ren SPARC-T-Klasse-Servern unter
Oracle VM Server for SPARC und
iberwacht dort beliebige Anwen-
dungen
o Oracle Solaris Zonen

Oracle Solaris Cluster 1duft als virtu-
elles Zonencluster in nicht-globalen
Zonen mehrerer Oracle-Solaris-In-
stanzen und tiberwacht dort beliebi-
ge Anwendungen

Der wesentliche Vorteil dieses Ansat-
zes ist, dass sowohl die Konfiguration
als auch der Betrieb solcher Cluster
mehr oder weniger identisch ist zum
Einsatz in nicht-virtualisierten Umge-
bungen. Unterschiedlich sind nur die
Namen der nun virtuellen Devices.
Das virtuelle Zonencluster vereinfacht
den Betrieb noch weiter, da wesentli-
che Komponenten wie Quorum und
Cluster Interconnect allein vom globa-
len Cluster verwaltet werden. Anwen-
dungen werden mit den Standard-Me-
chanismen ins Cluster integriert. Fir
Betreiber mit suboptimalem Change
Management ist die Anforderung, die
Umgebungen der Clusterknoten kon-
sistent zu halten, manchmal eine Her-
ausforderung (siehe Abbildung 3).
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Probleme mit Hypervisoren

Cluster sind aus guten Griinden sensi-
bel beziiglich der Systemzeit und der Zu-
verldssigkeit der Cluster-Interconnects.
In virtuellen Maschinen, nicht aber in
Solaris-Zonen, ist in der Regel kein di-
rekter Zugriff von der Gastmaschine auf
die Hardware, in der die Zeit verwaltet
wird, moglich. Auch gibt es keinerlei
Mechanismen, um die Zuverldssigkeit
von virtuellen Netzen zu beeinflussen.
Deshalb konnen bei Clustern in virtu-
ellen Maschinen grundsitzlich Prob-
leme auftauchen, die bis zum Ausfall
von Clusterknoten fiihren, weil zum
Beispiel wegen Uberlastung der Kon-
troll-Instanzen oder des Hypervisors
Clockticks oder Heartbeat-Pakete verlo-
rengehen. Nur eine perfekte Integration
von Cluster- und Hypervisor-Software,
die nur gewdhrleistet ist, wenn beide
aus einer Hand kommen, ist der Garant
fiir ein reibungsloses Funktionieren des
Clusters. Die Oracle-VM-Server-Produk-
te sind mit Oracles Cluster-Produkten
bestens integriert.

Cluster iiberwachen virtuelle
Umgebungen

Wenn, wie als Modell 2 beschrieben,
Cluster virtuelle Umgebungen iiber-
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geschwenkt

DOAG News 3-2012 | 19



Virtualisierung

wachen, sind die Cluster-Komponen-
ten Bestandteil der ibergeordneten In-
stanz, also der Dom0, der Control Do-
main oder der globalen Zone (siehe
auch Abbildungen 2 und 4). Da diese
Komponenten direkten Zugriff auf die
Hardware-Ressourcen haben, kénnen
die aufgefiihrten Probleme nicht auftre-
ten: Heartbeats, Cluster-Interconnects
und die Systemzeit sind zuverldssig
verwaltet. Als hochverfiigbare Ressour-
cen lassen sich nun komplette virtuelle
Umgebungen wie virtuelle Maschinen
oder Solaris-Container konfigurieren.
Eine virtuelle Maschine ist nun kein
Clusterknoten, sondern eine hoch-
verfiigbare Ressource. Innerhalb die-
ser werden vom Cluster keinerlei Me-
chanismen bereitgestellt, mit denen
Dienste hochverfiigbar gemacht wer-
den koénnen. Es miissen stattdessen be-
triebssystemseitige Mechanismen wie
Solaris Service Management Facility
(SMF) verwendet werden, um Anwen-
dungen zu kontrollieren. Beispiele fiir
solche hochverfiigbaren Umgebungen
sind:

o Oracle VM Server for SPARC
Oracle Solaris Cluster lauft in der
Control Domain. Gast-VMs werden
mithilfe des HA-Agenten ,Oracle
VM Server” iiberwacht und kénnen
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im Fehlerfall auf einem anderen Ser-
ver neu gestartet werden.

o Oracle VM Server for X86
Der Oracle VM Agent (unter an-

derem der Poolmaster) lauft in der

DomO und iiberwacht virtuelle Gast-
maschinen, die ebenfalls im Fehler-
fall auf einem anderen Server neu
gestartet werden konnen.

o Oracle Solaris Zonen

Oracle Solaris Cluster lduft in der

globalen Zone und tiberwacht mit-
hilfe des ,HA for Solaris Zones“-
Agenten nicht-globale Solaris-Zo-

nen. Diese konnen im Fehlerfall auf

einem anderen Server in einer ande-
ren globalen Solaris-Zone neu gestar-
tet werden. Dieses Modell ist auch
als ,Flying Container” bekannt.

Der wesentliche Vorteil dieses Ansatzes
ist, dass an der nun hochverfiigbaren
virtuellen Umgebung nichts gedndert
werden muss. Sie ist quasi , clusterfrei”.
Auflerdem - das wird haufig als wesent-
liches Kriterium gesehen - ist nur eine
Umgebung zu verwalten, die dann ja
zwischen Clusterknoten geschwenkt
werden kann. Der wesentliche Nachteil
ist, dass die virtuelle Umgebung jetzt
selbst zum SPOF geworden ist. Fillt sie
zum Beispiel durch eine Fehlkonfigu-
ration aus, stehen die Anwendungen,
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Abbildung 4: Cluster nutzt nicht-globale Zonen als Ressourcen: Zonel und Zone2 kinnen

geschwenkt werden
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die innerhalb der virtuellen Umgebung
konfiguriert wurden, nicht mehr zur
Verfiigung (siehe Abbildung 4).

Kombination verschiedener
Virtualisierungstechnologien

Oracle Solaris Zonen sind unabhingig
von der darunterliegenden Virtualisie-
rungstechnologie. Ob die Oracle-Sola-
ris-Instanz auf einer physischen Ma-
schine, in einer virtuellen Maschine
oder in einer Systems Domain eines
M-Klasse-Servers lauft, macht fir Zo-
nen keinen Unterschied. Fiir Zonen-
Cluster bedeutet das, dass auch sie in
all diesen Kombinationen eingesetzt
werden konnen.

Virtuelle Maschinen, die Clusterkno-
ten sind, zusatzlich als Cluster-Ressour-
cen zu konfigurieren, die in kritischen
Situationen geschwenkt werden kon-
nen, scheint ein bestechender Gedan-
ke, aber auch eine zu komplexe Reali-
sierung, die heute in keinem dem Autor
bekannten Produkt umgesetzt ist.

Live-Migration

Die Mdglichkeit, virtuelle Maschinen
im laufenden Betrieb auf einen ande-
ren Server zu verschieben, wird haufig
als das Mittel zur Verbesserung der Ver-
fiigbarkeit angesehen. Doch es gibt nur
zwei Aspekte, unter denen Live-Migra-
tion dies tatsdchlich liefert:

« Wartung der Server-Hardware, die
nicht im laufenden Betrieb erfolgen
kann

« Wartung des Hypervisors bezie-
hungsweise der DomO oder der Con-
trol-Domain

In diesen beiden Fillen kann Live-Mig-
ration helfen, die ,, planned Downtime*
eines Systems zu verringern, indem vor
den Wartungsmafinahmen das Gast-
system im laufenden Betrieb ohne Un-
terbrechung auf einen anderen Knoten
verlagert wird. In allen anderen Fillen
hilft Live-Migration nicht, vor allem
bei:

» Patch-Operationen der virtuellen
Maschine

» Problemen der virtuellen Maschine

« Anwendungsproblemen

« Fast allen Serverproblemen



Es steht entweder das Quellsystem
nicht mehr zur Verfiigung, etwa nach
einem Hardware-Fehler, oder das virtu-
elle System hat selbst ein Problem, das
durch eine Live-Migration nicht beho-
ben wird.

Es gibt eine kleine Klasse von techni-
schen Problemen, bei denen eine pro-
aktive Verlagerung von virtuellen Ma-
schinen sinnvoll sein kann, etwa bei
sich hdufenden ECC-Fehlern, die auf
einen baldigen Ausfall von Hauptspei-
chermodulen hindeuten. Hier besteht
noch einiges Entwicklungspotenzial.

K-Fall-Absicherung
Ohne in die Tiefen der Anforderun-
gen fiir eine echte Disaster-Recovery-
Losung zu gehen, wird noch ein we-
sentlicher Aspekt bei der Verwendung
virtueller Umgebung in K-Fall-Losun-
gen diskutiert. Eine Reihe von Ange-
boten, virtuelle Umgebungen fiir den
Katastrophenfall abzusichern, beruht
auf der Replikation kompletter virtu-
eller Maschinen in ein entferntes Re-
chenzentrum und dort vorgehaltener
Server-Ressourcen, die diese Repliken
dann produktiv betreiben konnen.
Dieses Verfahren, das tibrigens auch
fiir Solaris-Zonen moglich ist, hat ei-
nen wesentlichen Nachteil: Eine vir-
tuelle Maschine ist ein SPOF. Wenn sie
ein Problem hat, beispielsweise durch
Fehlkonfiguration, administrative Feh-
ler oder fehlerhafte Patches, lasst sich
auch die Kopie nicht mehr betreiben.
Ein Rechenzentrums-Betreiber muss
selbst entscheiden, welche Katastrophe
héufiger vorkommt: Der Ausfall des Re-
chenzentrums durch Uberflutung oder
Brand, dann hilft eine , 1:1“-Kopie der
virtuellen Umgebung, oder ein nicht
mehr bootbares Betriebssystem, dann
ist auch die Kopie nicht mehr zu ver-
wenden. Eine Bedrohungs-Analyse hilft
zu entscheiden, welche Methoden fiir
die K-Fall-Absicherung sinnvoll sind.
Die bekannten Regeln fiir eine Disaster-
Recovery-Losung gelten weiter. Die al-
ternative Umgebung sollte folgende Be-
dingungen erfiillen:

» So unabhiédngig wie moglich sein
(eine synchron gehaltene Kopie des
Originals ist abhdngig)

 So synchron wie notwendig sein

Welche Alternative gibt es zur Replikati-
on kompletter virtueller Umgebungen?
Vor allem die Vorhaltung komplett
getrennter virtueller Maschinen oder
Zonen, die nicht durch Fehler in den
primdren Umgebungen beeintrichtigt
werden konnen. Fir die Daten stehen
dann die in Oracles Maximum Availabi-
lity Architecture (MAA) beschriebenen
Technologien zur Verfligung. An erster
Stelle steht Oracle Data Guard, wenn
es um die Oracle-Datenbank geht, das
eine unabhingige Schatten-Datenbank
verwaltet, wenn notwendig im syn-
chronen Modus, und zusatzlich Mecha-
nismen bereitstellt, um etwaige Daten-
Inkonsistenzen durch Zuriicksetzen auf
einen alten, konsistenten Stand zuriick-
zufahren.

Fazit

Virtuelle Umgebungen sind nicht per
se hochverfiigbar. Sie kdnnen aber mit
Cluster-Technologien hochverfiigbar
gemacht werden. Dabei stehen zwei
grundsatzlich verschiedene Methoden
zur Wahl, deren Verstindnis notwen-
dig ist, um zu einer fiir den Betrieb pas-
senden Losung zu kommen:

« die Verwendung virtueller Umge-
bungen als Clusterknoten

« die Verwendung virtueller Umge-
bungen als Cluster-Ressourcen

Oracles Technologien wie Oracle VM
Server, Oracle Clusterware, Oracle So-
laris Cluster und Oracle Solaris Cluster
Geographic Edition bieten die grund-
legenden Moglichkeiten, diese Metho-
den sicher zu implementieren.

Hartmut Streppel
hartmut.streppel@oracle.com

Automatisierte
SAP-Systemkopien

auf Knopfdruck

Libelle SystemCopy

[<] Ohne in Ihre SAP-
Umgebung einzugreifen
bazw. diese zu verandern

[{( ‘Ohne aufwandige
Vorplanung

¥l Mit minimaler
Durchlaufzeit

[7 Bei gleichbleibender
Qualitat der Kopie

... mit deutlich
reduzierten
Frozesskosten

Hans-Joachim Kriger
Chiaf Technology Officer
Liballe AG

Erfahren Sie mehr:

www.Libelle.com/systemcopy

ORACLE il

Libelle

Libelle AG

Gewerbestr, 42 « 70565 Stutigart, Germany
T+489 711/ 783350 = F +49 711/ 78335-148
wiww Libelle.com » sales@libelle.com



