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Grundlagen zum IT-Grundschutz LOOMANS & MATZ
Allgemeines

Der IT-Grundschutz nach BSI betrachtet
Verfligbarkeit,

Integritat,

und Vertraulichkeit der technischen IT.

Perimetrie (Sabotage, technisches Versagen der Kontrollen und
Versorgungseinheiten)

Daten (unerlaubter/unberechtigter Zugriff)
Hard- und Software (Informationsiibertragung, -verarbeitung)
Einhalten der gultigen Gesetze

I Vertraglichkeit der Risikominderungsmalinahmen mit den
IT-Prozessen

IT-Risk-Management geht weiter als dieser technische Ansatz !
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Grundlagen zum IT-Grundschutz LOOMANS & MATZ
Allgemeines

Das "IT-Grundschutzhandbuch" heifit seit der Version 2005
IT-Grundschutz-Kataloge

Die IT-Grundschutz-Kataloge beinhalten die Baustein-, MaRnahmen- und
Gefahrdungskataloge

Die Vorgehensweise nach IT-Grundschutz, Ausfihrungen zum IT-
Sicherheitsmanagement und zur Risikoanalyse sind in den BSI-Standards zu finden.
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Grundlagen zum IT-Grundschutz LOOMANS & MATZ
BSI -Standard 100 -1

Managementsysteme flr Informationssicherheit (ISMS)

definiert allgemeine Anforderungen an ein ISMS. Er ist vollstdndig kompatibel zum 1SO
Standard 27001 und berucksichtigt weiterhin die Empfehlungen der ISO-Standards 13335
und 27002.

Bsl-Stanclarcd 100-1
Managementsysteme fir Informationssicherheit

Sicherheits-
Strategie Management-

prozess
Ral nbadi e FPrinzipien
und FZiele g
ITSicherheitsleitlinie

Ressourcen ISMS Mitarbeiter Abwigung Kosten-Nutzen
Organisation:
IT-Sicherheitskonzept

Management-
prinzipien

Ressourcen Mitarbeiter
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Grundlagen zum IT-Grundschutz LOOMANS & MATZ
BSI -Standard 100 -2

IT-Grundschutz-Vorgehensweise
beschreibt Schritt fur Schritt, wie IT-Sicherheitsmanagement in der Praxis aufgebaut und
betrieben werden kann. Die Aufgaben des IT-Sicherheitsmanagements und der Aufbau

einer IT-Sicherheitsorganisation sind dabei wichtige Themen.

B5|-Standard 100-2
IT-Grundschutz-VYorgehensweise

IT-Sicherhaitsmanagamant
Imitiierung Sicherheitsprozess
IT-Sicherhaitsleitlinie und -konzepticon:
-
IT-Strukturanalyse
-
Schutzbedarfsfestsieliung
-
Modellisrung
Basis-Sicherheitscheck
Risikocanalyse

-

Realisierung
"-"
Aufrechterhaltung




Grundlagen zum IT-Grundschutz LOOMANS & MATZ
BSI -Standard 100 -3

Risikoanalyse auf der Basis von IT-Grundschutz

enthalten Standard-Sicherheitsmaldnahmen aus den Bereichen Organisation, Personal,
Infrastruktur und Technik.

B5l-5tandard 100-3
Risikoanalyse auf der Basis von IT-Grundschutz

Erhdhter Schutzbedarf oder
zusdtzlicher Analysebedarf?

Gel@ihrdungsiibersicht
-y

Fusdtzliche Gefahrdungen

Bewertung

4

Behandlung und MaBRnahmen
-

Konsolidierung: IT-Sicherheitskonzept
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Grundlagen zum IT-Grundschutz LOOMANS. S Mk

BSI -Standard 100 -4

Notfall-Management

Zeigt einen systematischen Weg auf, um bei Notféllen der verschiedensten Art adaquat
und effizient zu reagieren und die wichtigen Geschéftsprozesse schnell wieder aufnehmen

zu kénnen.

SREE Initilerung des Notfallmanagements

-

— Konzeption

-

Umsetzung des Notfallvorsorgekonzepts

-

NotfallbewdEltigung

-

Tests und Ubungen

-

Aufrechterhaltung und kontinuierliche
Verbesserung des Notfallmanagement-Prozesses
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Grundlagen zum IT-Grundschutz LOOMANS & MATZ
IT -Grundschutz Kataloge

B 1: Ubergreifende Aspekte der Informationssicherheit
B 2: Sicherheit der Infrastruktur

Bausteine B 3: Sicherheit der IT-Systeme

B 4: Sicherheitim Netz

B 5. Sicherheit in Anwendungen

G 1: Hohere Gewalt
fahrdunas- G 2: Organisatorische Mangel
Gefahrdu 9s G 3: Menschliche Fehlhandlungen

kataloge G 4: Technisches Versagen
G 5: Vorsatzliche Handlungen

M 1: Infrastruktur

M 2: Organisation

Maflinahmen- M 3: Personal
kataloge M 4: Hard- und Software

M 5: Kommunikation

M 6: Notfallvorsorge




Sicherheitskonzeption (BS| Standard 100-2)



