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- Grenzen der Rechteverwaltung

Zugriffskontrolle Gber Tabelle
- Kein Konzept fur Zeilen
GRANT select, insert, update, delete ON tabelle

Hilfskonstrukt VIEW zu aufwendig fur grol3e Benutzergruppen mit
vielen Tabellen p\u‘“%‘ge
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GRANT select, delete, ...

GRANT rolle TO row

ORACLE
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- Virtual Private Database
FEATURE der Enterprise Edition

Mit einer Tabelle wird eine sogenannte POLICY (Regel) verbunden

- Funktion , die eine Zeichenkette als Ergebnis liefert
Zeichenkette wird als zusatzliche WHERE-Bedingung automatisch an
jeden Befehl angehéngt
Verbindung erfolgt mittels Package DBMS_RLS

SQL wird erst danach optimiert und ausgefthrt

identische Abfrage + Policy
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- Oracle Label Security
OPTION der Enterprise Edition

Virtual Private Database 'out of the box'
Label-Beispiele: GEHEIM, OFFENTLICH

Label wird in zusatzlicher Tabellenspalte gespeichert

Session Datenséatze Label

Labels + Privilegien

& -

Zugriff auf Daten nur, wenn Benutzer-Label
und Label des Datensatzes ‘kompatibel' sind

ORACLE
ORACLE' | BU DB
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- Agenda

Einfihrung
Oracle Label Security (OLS)

— Installieren

- Konfigurieren

- Hinweise, Administration und Monitoring
Sonst noch was?
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- Installation bis Oracle Database Version 11.2

Bis 11.1
- Advanced Installation oder Oracle Universal Installer
11.2
— Automatisch installiert
Advanced Installation fihrt zur automatischen Konfiguration
Alternativ

chopt enable Ibac
dbca

ORACLE
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- Nach der Installation

Benutzer LBACSYS ist angelegt
- Label Based Access Control SYS
Account ist gesperrt; nur in Ausnahmefallen freischalten

Mit eigenen Accounts, der Rolle LBAC _DBA und weiteren bendtigten
Privilegien arbeiten

— Zum Beispiel fur Arbeit mit OEM: SELECT ANY DICTIONARY
— Feiner granulare Rechtevergabe lber die OLS Packages méglich
— Tabellen, Prozeduren, Funktionen, ... von LBACSYS sind angelegt
Tabelle SYS.AUDS$ wird zu SYSTEM.AUD$
— Tabelle erhélt zusatzliche Spalten speziell fir OLS

ORACLE
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- Installation flir Oracle Database 12 ¢

Automatisch installiert

SYS fuhrt 3 zusatzliche Schritte aus
-- 1. Konfiguration
EXEC LBACSYS.CONFIGURE_OLS;

-- 2. Einschalten
EXEC LBACSYS.OLS_ENFORCEMENT.ENABLE_OLS;

-- 3. Aktivieren
Shutdown und Neustart der Datenbank

ORACLE
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- Agenda

Einfihrung

Oracle Label Security (OLS)
- Installieren
— Konfigurieren

SECURITY
INSIDE

- Hinweise, Administration und Monitoring
Sonst noch was?
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- Alle Aktionen maoglich im Enterprise Manager
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- Konfiguration in der Ubersicht

Anlegen von Policies (Regeln)

Anlegen von Labels

Tabellen fur die Labels identifizieren und Datensétzen Labels zuweisen
Benutzern Labels zuweisen

ORACLE
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- Policy anlegen

Als Benutzer mit der Rolle LBAC_DBA
SA_SYSDBA.CREATE_POLICY(

POLICY_NAME =>'doag2013/,
COLUMN_NAME => 'spalte2013',
DEFAULT_OPTIONS => 'read_control,write_control,label_update’);

Weitere Optionen

INSERT_CONTROL, DELETE_CONTROL, UPDATE_CONTROL
ALL_CONTROL, NO_CONTROL

HIDE

LABEL_DEFAULT, CHECK_CONTROL

ORACLE
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- Policies administrieren - Prozeduren

SA_SYSDBA

ALTER _POLICY
DISABLE_POLICY
ENABLE_POLICY
DROP_POLICY

ORACLE
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- Konfiguration in der Ubersicht

Anlegen von Policies (Regeln)

Anlegen von Labels

Tabellen fur die Labels identifizieren und Datensétzen Labels zuweisen
Benutzern Labels zuweisen

ORACLE
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- Labels

Geheim : Finanzen - BY
Level ‘ Compartment \ Group
Level ja 1-10.000 Ebenen zur Einordnung der streng_geheim, geheim,
Daten nach Sensitivitat VS_Vertraulich, VS_NfD,
offentlich
Compartment nein 0-10.000 optionale Kategorien assoziiert Finanzen, Personal
mit Labels
Group ja 0-10.000 optionale Bezeichner von DE, BY, HH
Organisationen fir Zugriff oder Besitz
der Daten
ORACLE
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- Labels - Beispiel
Zeilen-Label
§ |geheim : Finanzen : NW
Lgeheim . Atomkraft : BW
> R/S_Vertr . Finanzen :BY
User Label ‘
Minister str_geheim : Finanzen: DE ECELI Pl - o
g ‘bffentlich : Finanzen : MV
str_geheim : Dienste :DE
Levels Groups
Compartments
ORACLE
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- Label Komponenten anlegen

SA_COMPONENTS.CREATE_LEVEL(
POLICY_NAME =>'DOAG2013/,

LEVEL_NUM => 1000, -- zwischen 0 und 9999
SHORT_NAME =>'GEHEIM', -- maximal 30 Zeichen
LONG_NAME =>'geheime_Angelegenheiten’ -- maximal 80 Zeichen);

SA_COMPONENTS.CREATE_COMPARTMENT(
POLICY_NAME =>'DOAG2013/,
COMP_NUM =>100,
SHORT_NAME =>'FIN',
LONG_NAME =>'Finanzangelegenheiten_eines_Landes');

ORACLE
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- Komponenten

Datenbank arbeitet mit LEVEL _NUM, DBA mit dem SHORT _NAME,
LONG_NAME ist vergleichbar mit einem Kommentar

Prozeduren fir die Verwaltung
- SA_COMPONENTS

ALTER_LEVEL - DROP LEVEL
ALTER_COMPARTMENT - DROP COMPARTMENT
CREATE_GROUP - ALTER_GROUP - DROP_GROUP

ALTER_GROUP_PARENT

ORACLE
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- Label anlegen und administrieren

Nicht alle Kombinationen aus allen Komponenten missen angelegt
werden, sondern nur die bendtigten Kombinationen
SA_LABEL_ADMIN.CREATE_LABEL(
POLICY_NAME =>'DOAG2013,
LABEL_TAG => 1100, -- zwischen 0 und 99999999
LABEL_VALUE =>'GEHEIM:FIN:BY");
Prozeduren in SA_LABEL_ADMIN
- ALTER_LABEL

- DROP_LABEL

ORACLE
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- Konfiguration in der Ubersicht

Anlegen von Regeln (policies)

Anlegen von Labels

Tabellen flir die Labels identifizieren und Datensatzen Labels zuweisen
Benutzern Labels zuweisen

ORACLE
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- Tabellen flr die Policy identifizieren und
Datensatzen Labels zuweisen

Tabellen von SYS sind nicht mit OLS zu schitzen

Policies gelten nicht fir SYS

- EXEMPT ACCESS POLICY

SA_POLICY_ADMIN.APPLY_TABLE_POLICY(
POLICY_NAME =>'doag2013/,
SCHEMA_NAME =>'einschemaname’,

TABLE_NAME => 'eintabellenname’,
TABLE_OPTIONS =>'hide’); -- gilt zusétzlich
UPDATE einschemaname.eintabellenname
SET spalte2013 = CHAR_TO_LABEL('DOAG2013', '"GEHEIM:FIN:BY")
WHERE indexspalte = XXX;
ORACLE
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- Policies verwenden - Prozeduren

SA _POLICY_ADMIN
- ALTER_TABLE_POLICY - DISABLE_TABLE_POLICY
- ENABLE_TABLE_POLICY - REMOVE_TABLE_POLICY
- APPLY_SCHEMA_ POLICY - ALTER_SCHEMA POLICY
- DISABLE_SCHEMA POLICY - ENABLE_SCHEMA POLICY
- REMOVE_SCHEMA POLICY
— Prozeduren zur Anbindung an OID
POLICY_SUBSCRIBE
POLICY_UNSUBSCRIBE

ORACLE
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- Hinweise

Alle Tabellen eines Schemas kdnnen mit einem Befehl mit einer Regel
versehen werden

— SA_POLICY_ADMIN.APPLY_SCHEMA_POLICY
Zusétzliche DEFAULT_OPTIONS konnen angegeben werden
Fur eine Tabelle kbnnen mehrere Regeln angelegt werden

Zuweisung der Labels nicht nur tber UPDATE, sondern auch tber
- FUr den Benutzer festgelegte DEFAULT Werte

Spezielle Funktionen (labeling functions)

SQL*Loader

Data Pump

ORACLE
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- Label andern

Anderung setzt voraus
1. Freigabe in der Policy oder tabellen-/ schemaspezifischen Regel (s.0.)
2. Benutzer hat das ndétige Privileg

SA_USER_ADMIN.SET_USER_PRIVS(

policy_name =>'DOAG2013,,

user_name => 'einbenutzer’,

privileges =>"WRITEDOWN,WRITEUPWRITEACROSS);

UPDATE einschemaname.eintabellenname
SET spalte2013 = CHAR_TO_LABEL('DOAG2013', 'GEHEIM:FIN:BY")
WHERE indexspalte = XXX;

ORACLE
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- Konfiguration in der Ubersicht

Anlegen von Regeln (policies)

Anlegen von Labels

Tabellen fur die Labels identifizieren und Datensétzen Labels zuweisen
Benutzern Labels zuweisen

ORACLE
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- Zuweisung

Zuweisung von Komponenten

SA _USER_ADMIN.SET_LEVELS(
POLICY_NAME =>'DOAG2013,,
USER_NAME => 'einbenutzer’,

MAX_LEVEL =>'geheim’,
MIN_LEVEL => "Offentlich’,
DEF_LEVEL =>'VS_NID/,

ROW_LEVEL =>"'VS_NfD');

SA _USER_ADMIN.SET_COMPARTMENTS(
POLICY_NAME =>'DOAG2013,,
USER_NAME => 'einbenutzer’,
READ_COMPS =>'FIN',
WRITE_COMPS =>'FIN',

o)

ORACLE
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- Alternative Zuweisung

Zuweisung von Labels

SA _USER_ADMIN.SET_USER_LABELS(
POLICY_NAME =>'DOAG2013,
USER_NAME => 'einbenutzer’,
MAX_ READ_LABEL =>'str_geheim:FIN:DE’,
MAX_WRITE_LABEL =>'geheim:FIN:BY",
MIN_WRITE_LABEL => '¢ffentlich’,
DEF_LABEL =>"'VS_NfD:FIN:BY",
ROW_LABEL =>"'VS_NfD:FIN:BY");

ORACLE
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- Alternativ

Privilegien an Packages, Prozeduren und Funktionen vergeben

Trusted Program Units

— Label Security Privilegien kdnnen an stored procedures, functions und
packages vergeben werden

Verwendung zum Beispiel zum kontrollierten Erstellen von Berichten
oder Andern von Labels

SA_USER_ADMIN.SET_PROG_PRIVS(

POLICY_NAME =>‘DOAG2013’,
SCHEMA_NAME =>'PROZEDURSCHEMA,
PROGRAM_UNIT_NAME =>'PROZEDURNAME’,
PRIVILEGES =>'READ,WRITEUP);

ORACLE
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- Benutzer administrieren - Prozeduren

SA USER_ADMIN

~ SET_GROUPS - ADD_GROUPS

_ ALTER_GROUPS- DROP_GROUPS- DROP_ALL_GROUPS
— ADD_COMPARTMENTS - ALTER_COMPARTMENTS

— DROP_COMPARTMENTS - DROP_ALL_COMPARTMENTS
_ SET_USER_PRIVS

_ SET_DEFAULT_LABEL - SET_ROW_LABEL

_ SET_USER_ACCESS - DROP_USER_ACCESS

ORACLE
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- Ausnahmen erlauben - Mdaglichkeiten

Objektprivilegien und VPD Policies gelten nach wie vor
- READ
Benutzer darf alles lesen
- FULL
Benutzer darf alles lesen und schreiben
COMPACCESS
Nur das Level des Benutzers wird ausgewertet
PROFILE_ACCESS

Benutzer darf Daten mit der Berechtigung eines anderen Benutzers
bearbeiten

ORACLE
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- Ausnahmen erlauben - Syntax

SA_USER_ADMIN.SET_USER_PRIVS(
policy_name =>'DOAG2013,,
user_name => 'einbenutzer’,
privileges =>'READ,PROFILE_ACCESS";
ORACLE
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- Default Labels in einer Session andern

SA_SESSION.SET_LABEL(
policy_name=>'DOAG2013/,
label =>'GEHEIM:FIN");

SA_SESSION.SET_ROW_LABEL(
policy_name =>'DOAG2013',
row_label =>'OFFENTLICH:FIN');

SA_SESSION erfordert keine speziellen Grants

ORACLE
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- Labels in einer Session feststellen oder setzen

SA_SESSION
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SET_ACCESS_PROFILE

COMP_READ - COMP_WRITE

GROUP_READ - GROUP_WRITE

LABEL- PRIVS

MAX_LEVEL - MAX_READ_LABEL - MAX_WRITE_LABEL
MIN_LEVEL - MIN_WRITE_LABEL

RESTORE_DEFAULT LABELS - SAVE DEFAULT LABELS
ROW_LABEL- SA_USER_NAME

ORACLE

- Agenda

Einfihrung
Oracle Label Security (OLS)

Sonst noch was?

.
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Installieren
Konfigurieren
Hinweise, Administration und Monitoring

BU DB




- Hinweise

OLS ersetzt Objektprivilegien nicht, sondern erganzt sie
— OLS und VPD sind gemeinsam nutzbar
— Abarbeitung
Privilegien - VPD - OLS
DIRECT PATH Aktionen umgehen OLS
OLS ist verwendbar mit
- Oracle Data Redaction - Oracle Database Vault
— Oracle Internet Directory
Erlaubt das dynamische Erzeugen von Labels

— EBusiness Suite ...
ORACLE
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- OLS und Oracle Database 12 c

OLS muss auf Container Database (CDB) Ebene installiert sein

- LBACSYS ist ein Common User

- In der Root DB kann OLS nicht genutzt werden

- Wird OID fur die CDB genutzt, muss es auch fur die einzelnen PDBs

genutzt werden

OLS kann fir jede Pluggable Database (PDB) separat konfiguriert
werden
Erst mit Oracle Database 12c sind die Objekte von OLS vollstandiger
Teil eines FULL EXPORTs oder FULL IMPORTs

ORACLE
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- Monitoring Views

ALL_/DBA_SA_COMPARTMENTS / GROUPS ALL_/DBA_SA USER_LEVELS
/' LEVELS/ LABELS ALL_/DBA_SA USER_PRIVS
ALL_/DBA_SA DATA LABELS DBA_SA_GROUP_HIERARCHY
ALL_SA_POLICIES DBA_SA_POLICIES
ALL_/DBA_SA_PROG_PRIVS DBA_SA_USER_COMPARTMENTS
ALL_/DBA_SA _SCHEMA POLICIES DBA_SA_USER_GROUPS
ALL_/DBA_SA _TABLE_POLICIES DBA_SA_USER PRIVS
ALL_/DBA_SA_USERS DBA_OLS_STATUS
ALL_/DBA_SA USER_LABELS USER_SA_SESSION
ORACLE
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- Auditing und Auditing Views

In Oracle Database 12c Teil des unified auditing

In Datenbanken vor Oracle Database 12c eigene Prozeduren und
Views zum Steuern und Auswerten des Auditing
- Package SA_AUDIT_ADMIN
- Views
ALL_/DBA_SA_AUDIT_OPTIONS
DBA_policyname_AUDIT_TRAIL

ORACLE
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- Agenda

Einfihrung
Oracle Label Security (OLS)
Sonst noch was?
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- Hochste Sicherheit durch Schutz auf allen Ebenen

PRAVENTION

Verschlisseln

Redigieren und Maskieren

(Privilegierte) Benutzer
kontrollieren

ORACLE’

ORACLE

ORACLE' | BU DB
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- Hochste Sicherheit durch Schutz auf allen Ebenen

ADMINISTRATION

DV Privilege Analysis

PRAVENTION

Advanced Security Option
(ASO)

ASO und Enterprise Manager
(EM) Data Masking Pack

EM Sensitive Data Finding
EM Configuration Management

ORACLE’

Oracle Database Vault (DV)
Oracle Label Security (OLS)

ORACLE
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ORACLE

- Oracle Database Security - Informationsmaterial
www.oracle.com/database/security
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