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Motivation 

 Geschäftsprozesse sind ein wesentlicher Erfolgsfaktor 

 innerbetrieblich & überbetrieblich 
 

 Sicherheit (Vertraulichkeit, Integrität, …) wird zumeist 

vorausgesetzt 

 Sicherheit soll von "Spezialisten" gewährleistet werden 

 Geschäftsprozessverantwortung & -design erfolgen davon 

weitestgehend unabhängig 
 

 Häufige Folge: "Gießkannensicherheit" 

 keine gezielte Absicherung von Schutzgütern 
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Integrierte Betrachtung verbessert  

Sicherheit und Sicherheitsökonomie 
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Schutzziele im Bereich Sicherheit 

Safety 
(Funktionssicherheit, 

technische Sicherheit) 

Leben / Unversehrtheit 

Umwelt 

Zuverlässigkeit 

Schutz der Umgebung 

vor dem System 

… 

Security 
(Informationssicherheit) 

Vertraulichkeit 

Integrität 

Verfügbarkeit 

Verbindlichkeit 

Schutz des Systems vor der Umgebung 

& vor intelligenten Gegenspielern 

… 
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Vertraulichkeit 

 Vertraulichkeit 
 ist ein wichtiges Schutzziel der Informationssicherheit 

 wird gewährleistet, wenn die Informationen (eines Systems) nur 
berechtigten Personen zugänglich sind 

 

 Förderliche Maßnahmen 
 Grundsatz der Datensparsamkeit & Erforderlichkeitsgrundsatz aus dem 

Datenschutzrecht lassen sich auf Betriebsgeheimnisse und 
Unternehmensdaten übertragen. 

 Nur erforderliche Daten verarbeiten und speichern. 

 Prinzip der minimalen Rechte 

 Prinzip der minimal notwendigen Information  

 Verhindern unzulässiger Informationsflüsse 

 Informationen dürfen nur berechtigten Subjekten zugänglich sein. 

 Informationen dürfen nicht durch berechtigte Aktionen unberechtigt 
verwendet werden können. 

 Aufrechterhaltung des Schutzniveaus auch bei Kopien von Daten. 
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Horus® Methode 

18.11.2014 © FZI Forschungszentrum Informatik 8 

Phase 0: 

Vorbereitung 

Phase 3: 

Nutzung 

Prozess- 

management 

Prozess- 

implementierung 

Business 

Performance 

Management 

Process 

Evolution 

Projektmanagement Qualitätssicherung Dokumentation 

Phase 1: 

Strategie und 

Architektur 

Kontextanalyse 

Strategieanalyse 

Modellierung der 

Unternehmens-

architektur 

SWOT-Analyse 

Systemarchitektur- 

Design 

Phase 2: 

Geschäftsprozess- 

analyse 

Organisations- 

strukturanalyse 

Kennzahlen- 

analyse 

Risiko- 

analyse 

Strukturanalyse 

Prozess-Cluster 

Ablaufanalyse 

Modellierungsstrategie 

Projekt- 

initialisierung 

Projekt- 

definition 

Abbildung  nach Schönthaler, F., Vossen, G., Oberweis, A., Karle, T.: Geschäftsprozesse für Business Communities: 

Modellierungssprachen, Methoden, Werkzeuge. Oldenbourg Wissenschaftsverlag (2011)  
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Horus® Produkte auf einen Blick 
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Horus 

Endeavor 

Horus 

Enter- 

prise 

Horus  

Knowledge 

Explorer 

Horus Business Modeler 

(Freeware) 

Horus 

Business 

Modeler 

Horus  

GRC 

Manager 

Horus Methode  

Business Process Engineering mit Methode, flexibel einsetzbar, leicht zu erlernen 

Geschäfts-

prozess-

modellierung 
(low end) 

Business 

Process 

Engineering 
(high end) 

Social BPM 
(high- &  

low end) 

Formale Modellierungssprachen  
mathematisch fundiert, syntaktisch einfach, leicht zu erlernen 

Horus 

Model 

Intelligence 

Horus  

Process 

Intelligence 

Horus Public 

Space 

Horus Knowledge Communities 



Kernelemente der 

Geschäftsprozessmodellierung 
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Organisationsmodelle 

Ablaufmodelle 

Objektmodelle 

Rollen / 

Ressourcen 

Geschäftsprozesse 



Horus® Enterprise™ 

Modellierung + Simulation 

 Profi-Tool für Modellierung und Simulation von 

Geschäftsprozessen.  

 Nur 4 verschiedene Modellierungssprachen:  

Petri-Netze (XML-Netze), Organigramme, Semantisch-

hierarchische Strukturen und ein Objekt/Relationship-

Modell  

 Dank der einzigartigen Softwarearchitektur vereint das 

Tool Einfachheit der Bedienung und die 

Leistungsfähigkeit eines echten High-End-Produkts.  

 Die Basis bildet ein Oracle®-basiertes Repository, in 

dem die Modelle in strukturierter Form abgelegt werden. 

Den formalen Elementen können alle Arten von 

Multimedia-Dokumenten zugeordnet werden.  

 18.11.2014 © FZI Forschungszentrum Informatik 12 



Horus® Enterprise™ 

Modellierung + Simulation 

 Zum Funktionsumfang gehören Reports, die die 

Modellinhalte in übersichtlicher Form darstellen.  

 Das Tool erzwingt die Horus Methode wo dies 

erforderlich ist und lässt doch so viele Freiheitsgrade, 

dass sich auch der Geschäftsprozess-Experte jederzeit 

wohl fühlt.  

 Automatisierte Schnittstellen zu BPMN 2.0 und BPEL.  
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DEMO 

HORUS® BUSINESS MODELER 
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 Erweiterung des Horus® Business Modeler 
durch neues Plug-In 
 Vertraulichkeit von Objektspeichern 

 Vertraulichkeit von Objekttypen 

 Vertraulichkeit von Aggregationen 
(von Objekttypen) 

 Vertraulichkeit von Attributen 

 

 Vertrauenswürdigkeit von Aktivitäten 

 Vertrauenswürdigkeit von Ressourcen 

 Vertrauenswürdigkeit von Rollen 

 

 Erweiterung der Kanten von Objektspeichern zu Aktivitäten und 
von Aktivitäten zu Objektspeichern 

 

 

Erweiterung der 

Modellierungsmöglichkeiten 
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Konzept Vertraulichkeitsstufen 

NULL Keine Einstufung erfolgt 

0 Offen (die Information darf der Allgemeinheit zugänglich sein) 

1 Beschränkt (d.h. die Information darf z. B. auch an Dritte 

weitergegeben werden, wenn eine entsprechende vertragliche 

Vereinbarung den Schutz sicherstellt) 

2 Firmen-Intern / Vertraulich 

3 Führungskräfte-Intern / Geheim 

4 Zugang nur für Top-Management / Streng Geheim 
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 Ordinalskala 

 Keine Regeln wie "Nur für Mitarbeiter eines bestimmten Projektes" 

oder "Nicht in Kombination mit Kenntnis einer bestimmten anderen 

Information" direkt abbildbar. 

 Erweiterung später jedoch denkbar. 

 

 



Vertrauenswürdigkeit 

 Ordinalskala 

 Vertrauenswürdigkeit ist eine Eigenschaft eines Subjekts (Person, IT-System, …) 
hinsichtlich des erwarteten Umgangs mit vertraulichen Informationen. 
 Auch hier noch keine Unterscheidung hinsichtlich der Art der bereitgestellten Informationen. Spätere 

Erweiterung denkbar. 
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NULL Keine Einstufung erfolgt 

0 nicht vertrauenswürdig 

1 Eingeschränkt vertrauenswürdig (z. B. externe Subjekte mit 

vertraglicher, jedoch nur zivilrechtlich durchsetzbarer, Vereinbarung) 

2 Vertrauenswürdig (z. B. firmeninterne Mitarbeiter bzw. externe 

Mitarbeiter mit zivil- & strafrechtlichen Verfolgungsmöglichkeiten bei 

Verstößen) 

3 Stark Vertrauenswürdig (z. B. langjährige firmeninterne Mitarbeiter 

mit zivil- & strafrechtlichen Verfolgungsmöglichkeiten bei Verstößen) 

4 Besonders Vertrauenswürdig (Personen mit intrinsischer Motivation 

die Vertraulichkeit eines Objektes zu schützen) 
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Ablaufvertraulichkeit auf Objektebene 

(horizontale Bedingung) 
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 Aktivitäten dürfen nur Objekte von Objektspeichern (im direkten 

Vorbereich) konsumieren deren Vertraulichkeit maximal der eigenen 

Vertrauenswürdigkeit entspricht.  

 Aktivitäten können Objekte produzieren deren Vertraulichkeit 

maximal der eigenen Vertrauenswürdigkeit entspricht. 

 Der Objektspeicher des Nachbereiches muss zur Aufnahme 

dieser Vertraulichkeit geeignet sein, d.h. die entsprechende 

Vertraulichkeitsstufe besitzen. 



Ablaufvertraulichkeit auf Objektebene 

(horizontale Bedingung) 
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 Aktivitäten dürfen nur Objekte von Objektspeichern (im direkten 

Vorbereich) konsumieren deren Vertraulichkeit maximal der eigenen 

Vertrauenswürdigkeit entspricht.  

 Aktivitäten können Objekte produzieren deren Vertraulichkeit 

maximal der eigenen Vertrauenswürdigkeit entspricht. 

 Der Objektspeicher des Nachbereiches muss zur Aufnahme 

dieser Vertraulichkeit geeignet sein, d.h. die entsprechende 

Vertraulichkeitsstufe besitzen. 



Ablaufvertraulichkeit auf Objektebene 

(horizontale Bedingung – formal) 

 Sei 

 𝐶(𝑝) die Vertraulichkeit einer Stelle 𝑝∈𝑃 und 

 𝑇𝑊𝑡 die Vertrauenswürdigkeit einer Transition 𝑡∈𝑇 
 

dann lässt sich die Schaltregel einer Transition 𝑡 erweitern 

um folgende Bedingungen: 
 

 ∀ 𝑝 ∈ 𝑡∙∶𝐶𝑝≤𝑇𝑊(𝑡)  (Vorbereich) 

 ∀ 𝑝 ∈ 𝑡∙:𝐶𝑝≤𝑇𝑊(𝑡) (Nachbereich) 
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Vertrauenswürdigkeit einer Aktivität / 

Transition 

 Die Vertrauenswürdigkeit einer Aktivität (Transition) darf maximal 

dem Minimum der Vertrauenswürdigkeit der beteiligten Subjekte 

entsprechen. 

 Ist keine Vertrauenswürdigkeit explizit angegeben, kann implizit die 

Vertrauenswürdigkeit als dem Minimum der Vertrauenswürdigkeiten 

der beteiligten Subjekte angenommen werden (sofern jeweils dort 

angegeben). 
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Vertraulichkeit eines Objektspeichers / 

Stelle 

18.11.2014 © FZI Forschungszentrum Informatik 28 

 Vertraulichkeit des Objektsspeichers: Mindestens die Vertraulichkeit 

des enthaltenen Objekttyps. 

 Wenn keine Vertraulichkeit explizit angegeben, kann implizit die 

Vertraulichkeit des verknüpften Objektes angenommen werden. 

 Bei Aggregaten: Aggregat ist mindestens so vertraulich wie das 

Maximum der enthaltenen Objekttypen. 
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Ablaufvertraulichkeit auf der Ebene von 

Attributen 
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 Vertraulichkeit auf Ebene von Attributen von Objekttypen festlegen 

 Jeden Attribut kann eine Vertraulichkeit zugeordnet werden. 

 Vertraulichkeit eines Objekttypen ist minimal das Maximum der 

Vertraulichkeit seiner Attribute  

 Höhere Werte aufgrund von Kombination von Informationen 

sinnvoll (Kreditkarte: Nummer, Gültigkeit und Prüfziffer in 

Kombination) 
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 Eingangskanten, je Attribut festlegen: 
(für die Attribute des Objekttypen der zugehörigen Stelle) 

 Attribut wird von der Aktivität verwendet 

 Attribut wird nur durchgereicht 

 Attribut wird nicht gelesen und nicht durchgereicht 

 

 Ausgangskanten, je Attribut festlegen: 
(Aufnahme des Attributes muss vom Objekttyp der zugehörigen 

Stelle ermöglicht werden) 

 Attribut a‘ von Attribut a aus Eingangsstelle 𝑝 unverändert 

übernommen 

 Attribut a‘ von Attribut a aus Eingangsstelle 𝑝 mit Änderung 

übernommen 

 Attribut neu angelegt 

 

 

Ablaufvertraulichkeit auf der Ebene von 

Attributen 
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Ablaufvertraulichkeit auf der Ebene von 

Attributen – Beispiel 

Kunde 

Vorname verwendet 

Name verwendet 

Geburtsdatum durchgereicht 

Adresse 

Straße verwendet 

Hausnummer verwendet 

PLZ verwendet 

Ort verwendet 

Kunde 

Vorname unverändert aus p1 

Name unverändert aus p1 

Geburtsdatum unverändert aus p1 

  Adresse 

Straße unverändert aus p2 

Hausnummer unverändert aus p2 

PLZ unverändert aus p2 

Ort unverändert aus p2 

Versandaufkleber 

Zeile 1 neu 

Zeile 2 neu 

Zeile 3 neu 
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Intelligente Modelanalysen 

für Vertraulichkeit 

 Aggregierte Objekttypen ohne / mit 

Vertraulichkeitsinformation 

 Ableitung bzw. Prüfung der hinterlegten Vertraulichkeit 

 Objektspeicher ohne / mit Vertraulichkeitsinformation 

 Ableitung bzw. Prüfung aufgrund des referenzierten Objekttypen 

 Aktivitäten ohne / mit Vertrauenswürdigkeitsinformation 

 Ableitung bzw. Prüfung der hinterlegten Vertrauenswürdigkeit 

aufgrund der referenzierten Subjekte 

 Ablaufvertraulichkeit auf Ebene von Objekten prüfen 

 Vor- und Nachbereichsbedingung prüfen 

 Ablaufvertraulichkeit auf Ebene von Attributen 

 Vor- und Nachbereichsbedingung für jedes Attribut prüfen 

 für unveränderte Attribute Klassifizierungsänderungen auf 

Zulässigkeit prüfen 
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Archivierbarer Report 

– Beispiel 
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Prüfdatum: 19.07.2014, 14:09 Uhr 
Geprüftes Repository: WarenversenderLorizon 
Geprüfte Workspaces: Unternehmensprozesse 
Geprüfte Version: 1433 
Geprüfter Ablauf/Prozess: AuftragZuLieferung 
Ergebnis: 

¶ Fehler: Missachtung der Vertraulichkeit im Ablauf auf Objektebene: Aktivität greift auf 
Objektspeicher zu, welche eine höhere Vertraulichkeit als die eigene Vertrauenswürdigkeit 
besitzt. 

o Aktivität "adressiere Paket" hat eine abgeleitete Vertrauenswürdigkeit von 1 (aus 
dem Subjekt "Lagerarbeiter"). Der vorgelagerte Objektspeicher "Rechnung" hat 
jedoch eine abgeleitete Vertraulichkeit von 2 (aus dem Objekt "Rechnung"). 

o Aktivität "versende Paket" hat eine Vertrauenswürdigkeit von 0. Der vorgelagerte 
Objektspeicher "Versandlager" hat jedoch eine Vertraulichkeit von 1. 

¶ Information: Für 5 Objektspeicher wurde Vertraulichkeit aus Vertraulichkeit des 
referenzierten Objektes abgeleitet. Zu 3 Objektspeichern konnte keine Vertraulichkeit 
bestimmt werden, weil entweder kein Objekt referenziert ist oder weil das Objekt keine 
Vertraulichkeitseinstufung besitzt. Zur weiteren Prüfung wurde eine Vertraulichkeitsstufe von 
0 angenommen. 

¶ Information: Für 4 Aktivitäten wurde Vertrauenswürdigkeit aus Vertrauenswürdigkeit der 
referenzierten Subjekte abgeleitet. Zu 3 Aktivitäten konnte keine Vertrauenswürdigkeit 
bestimmt werden, weil entweder kein Subjekt referenziert ist oder weil ein referenziertes 
Subjekt keine Vertrauenswürdigkeitseinstufung besitzt. Zur weiteren Prüfung wurde eine 
Vertrauenswürdigkeitsstufe von 0 angenommen. 

 Berichte abrufbar (als 

PDF) aus Horus GRC-

Manager 

 Archivierung als 

Grundlage für spätere 

Audits 

 



Archivierbarer Report 

– Beispiel – Detail 
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Prüfdatum: 19.07.2014, 14:09 Uhr 
Geprüftes Repository: WarenversenderLorizon 
Geprüfte Workspaces: Unternehmensprozesse 
Geprüfte Version: 1433 
Geprüfter Ablauf/Prozess: AuftragZuLieferung 
Ergebnis: 

¶ Fehler: Missachtung der Vertraulichkeit im Ablauf auf Objektebene: Aktivität greift auf 
Objektspeicher zu, welche eine höhere Vertraulichkeit als die eigene Vertrauenswürdigkeit 
besitzt. 

o Aktivität "adressiere Paket" hat eine abgeleitete Vertrauenswürdigkeit von 1 (aus 
dem Subjekt "Lagerarbeiter"). Der vorgelagerte Objektspeicher "Rechnung" hat 
jedoch eine abgeleitete Vertraulichkeit von 2 (aus dem Objekt "Rechnung"). 

o Aktivität "versende Paket" hat eine Vertrauenswürdigkeit von 0. Der vorgelagerte 
Objektspeicher "Versandlager" hat jedoch eine Vertraulichkeit von 1. 

¶ Information: Für 5 Objektspeicher wurde Vertraulichkeit aus Vertraulichkeit des 
referenzierten Objektes abgeleitet. Zu 3 Objektspeichern konnte keine Vertraulichkeit 
bestimmt werden, weil entweder kein Objekt referenziert ist oder weil das Objekt keine 
Vertraulichkeitseinstufung besitzt. Zur weiteren Prüfung wurde eine Vertraulichkeitsstufe von 
0 angenommen. 

¶ Information: Für 4 Aktivitäten wurde Vertrauenswürdigkeit aus Vertrauenswürdigkeit der 
referenzierten Subjekte abgeleitet. Zu 3 Aktivitäten konnte keine Vertrauenswürdigkeit 
bestimmt werden, weil entweder kein Subjekt referenziert ist oder weil ein referenziertes 
Subjekt keine Vertrauenswürdigkeitseinstufung besitzt. Zur weiteren Prüfung wurde eine 
Vertrauenswürdigkeitsstufe von 0 angenommen. 

1 

2 



Dynamische Reports 

 Dynamische Reports mit Drill-Down / Drill-Up Optionen 

als Teil von Horus® GRC 

 Realisierung mittels Oracle APEX 

 

 Möglichkeit zum Aufruf (alter) geprüfter Versionen der 

Geschäftsprozessmodelle 
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 Governance 

ist die Führung eines Unternehmens auf Basis klar und verständlich 

formulierter Unternehmensziele und Handlungsanweisungen. Governance 

erstreckt sich damit über alle Unternehmensbereiche und -ebenen, weshalb 

wir von horizontaler und vertikaler Governance sprechen. 

 Risikomanagement 

bezeichnet die Gesamtheit aller Maßnahmen zum Umgang mit bekannten 

und unbekannten unternehmensinternen und -externen Risiken. Dazu 

gehört die Etablierung von Frühwarnsystemen zur Erkennung von Risiken 

ebenso wie Maßnahmen zur Beseitigung von Risikopotenzialen und zur 

Behandlung eingetretener Risiken. 

 Compliance 

bezeichnet die Erfüllung, Entsprechung bzw. Konformität mit staatlichen 

Gesetzen sowie mit Regeln und Spezifikationen, mit Grundsätzen (ethische 

und moralische) und Verfahren sowie mit Standards (z.B. ISO) und 

Konventionen, die klar definiert sind. Die Erfüllung der Compliance kann 

sowohl auf Zwang (z.B. durch Gesetze) als auch auf Freiwilligkeit (z.B. 

Einhaltung von Standards) beruhen. 

Horus® GRC Manager 

Was ist GRC? 
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 Integrierte Dokumentation, Analyse und Audits im Governance-, Risiko- 

und Compliance Management. 

 Dokumentation aller GRC-relevanten Objekte 

 Vollständige Dokumentation aller GRC-relevanten Objekte mit ihren gegenseitigen 

Verflechtungen. Daraus ergeben sich Verantwortlichkeiten und Zuständigkeiten, aber 

auch Ursache- und Wirkungszusammenhänge. 

 Optimale Usability für Unternehmensführung, GRC-Verantwortliche und Prüfer. 

 Multidimensionale Analyse der GRC-Modelle 

 Transparenz und Sicherheit für eine ordnungsgemäße Unternehmensführung. 

 Analyse der GRC-Modelle in Horus Model Intelligence. Dabei Identifikation von 

Schwachstellen und Optimierungspotenzialen. 

 Generierung ausführbarer Audit-Prozesse 

 Mitgelieferte Vorlagen bilden die Grundlage zur Generierung spezifischer Audit-

Prozesse für interne und externe Prüfer. 

 Aus den Audit-Prozessspezifikationen können direkt ausführbare BPMN 2.0-Prozesse 

generiert werden. 

Horus® Enterprise™ 

Horus GRC Manager 
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DEMO 

HORUS® GRC MANAGER 
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Agenda 

1 Informationssicherheit 

5 Modelanalysen 

7 Fazit und Ausblick 

2 Horus® Methode 

Ablaufvertraulichkeit auf Objektebene iI 

Vertrauenswürdigkeit einer Aktivität / Transition iiI 

Vertraulichkeit eines Objektspeichers / Stelle iV 

Ablaufvertraulichkeit auf Attributebene v 

4 Informationssichere Geschäftsprozesse 

Anreicherung der Modelle i 

6 Horus® GRC Manager 

3 Horus® Business Modeler 



Fazit 

 Ziele für die Modellierung sicherer Geschäftsprozesse  

 Verbesserung der Kommunikation zwischen Experten und 

Fachanwendern 

 Steigerung der Modellqualität (Reduktion von Sicherheitsrisiken) 

 Höhere Effizienz in der Modellierung 

 

 Methodische und technische Unterstützung für 

Modellierer 

 Vorgehensmodell & Sicherheitseigenschaften 

 Integration in Werkzeug Horus® Business Modeler 

 Intelligente Modelanalyse mittels Horus® GRC Manager 
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Ausblick – Weitere zukünftige 

Konzepte 

 Erweiterung der betrachteten Schutzziele 

 Integrität 

 Zweckbindung von Daten 

 … 

 

 Explizite Modellierung von Gründen der 

Sicherheitsrestriktionen 

 Änderungen (z.B. der Gesetzeslage) können effizienter 

analysiert und umgesetzt werden 

 

 Explizite Modellierung von Systemgrenzen 

 Systemübergreifende Sicherheitsanalyse 
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VIELEN DANK 
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Kontaktdaten 

Dipl.-Informationswirt 

Sascha Alpers 

FZI Forschungszentrum Informatik 

Haid-und-Neu-Str. 10–14 

76131 Karlsruhe  

Telefon: +49 721 9654-616 

Fax: +49 721 9654-617 

E-Mail: alpers@fzi.de 

Internet: www.fzi.de   

 

Dipl.-Informatiker 

Yves Chassein 

PROMATIS software GmbH 

Pforzheimer Str. 160 

76275 Ettlingen  

Telefon: +49 7243 2179-0 

Fax: +49 7243 2179-99 

E-Mail: yves.chassein@promatis.de 

Internet: www.promatis.de  
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