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The following is intended to outline our general product direction. 
It is intended for information purposes only, and may not be 

incorporated into any contract. It is not a commitment to deliver 
any material, code, or functionality, and should not be relied upon 

in making purchasing decisions. The development, release, and 
timing of any features or functionality described for Oracle s 

products remains at the sole discretion of Oracle. 
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Quo Vadis ORACLE? 
SZ am Wochenende 2./3.10.2016 

ARTIKEL DER SÜDDEUTSCHEN ZEITUNG VOM 2./3. OKTOBER 2016 

ά±9wCh[D9w La b!/Y9bέ 

 

WIE SIEHT DIE ORACLE CLOUD UND SECURITY STRATEGIE AUS? 

WAS SIND DIE DETERMINANTEN DER STRATEGIE? 
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SECURITY ς Strategie Determinanten 
Multidimensional ς extrem komplex und nicht statisch 

ü unterliegt komplett der Evolution und dem Stand der IT Systeme 

ü C/S, Browser, HOST, CLOUD, zentralisiert versus dezentralisiert usw. 

ü umfasst unterschiedliche Bedrohungsszenarien 

ü !ƴƎǊƛŦŦŜ Ǿƻƴ !ǳǖŜƴ ƻŘŜǊ LƴƴŜƴΣ ½ŜǊǎǘǀǊǳƴƎΣ 5ŀǘŜƴƪƭŀǳΣ ±ŜǊŦŅƭǎŎƘǳƴƎ Χ 

ü richtet sich in ihrer Reichweite an unterschiedlichen Regularien aus 

ü Grad der Verbindlichkeit und Reichweite der technischen Umsetzung von  
     Sicherheit ist je nach Geschäftstätigkeit und Branche sehr unterschiedlich  

ü wird national sehr unterschiedlich gehandhabt 

ü die deutschen Gesetzesvorgaben sind mit am kompliziertesten und bürokratischten 
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SECURITY ς Zusammen ist man Schlauer! 
Fragebogen ς phänotypische Näherung 

SECURITY aus der Praxis 
Wahrnehmung des Phänomens? 

ü Stellenwert in IT Gesamtsicht 

ü technische und fachliche 
     Beherrschbarkeit 

ü Einordung der Kritikalität 

ü Methodik der Umsetzung 

ü Priorisierung im Mitteleinsatz 
    was muß wie erreicht werden? 

ü CLOUD Bezug 
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Oraclés Technische Strategie ς die nächste Generation 
Security: durchgängig in den drei Tiers 

ǎƘƻǳƭŘ ōŜ άtǳǎƘŜŘ-5ƻǿƴέ ǳƴŘ ά!ƭǿŀȅǎ-ƻƴέ

WARUM so Kritisch? 
Attacken und damit Verlust der 

Wettbewerbsfähigkeit (aus 
wirtschaftlicher Sicht) 

WARUM so Kritisch? 
Datenschutz (aus 
Compliance Sicht) 
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Technischer Shift - Paradigmenwechsel in der Entwicklung 
 

άLǘ ǘŀƪŜǎ Ƴȅ ŘŜǾŜƭƻǇƳŜƴǘ ǘŜŀƳ 
weeks to set up development 
ŜƴǾƛǊƻƴƳŜƴǘǎΦέ 

ά²Ŝ ƴŜŜŘ ǘƻ ƎŜǘ ǇǊƻŘǳŎǘǎ ŀƴŘ 
services in the marketplace faster in 
ƻǊŘŜǊ ǘƻ ŎƻƳǇŜǘŜΦέ 

άaȅ ǘŜŀƳ ƴŜŜŘǎ ǎǘŀƴŘŀǊŘǎ ǎƻ ǘƘŀǘ 
they can develop once and deploy 
ŀƴȅǿƘŜǊŜΦέ 

άL ƴŜŜŘ Ƴȅ ŘŜǾŜƭƻǇƳŜƴǘ ǘŜŀƳǎ ǘƻ 
collaborate easily and share 
ƛƴŦƻǊƳŀǘƛƻƴ ŜŦŦƛŎƛŜƴǘƭȅΦέ 

άL ǿŀƴǘ Ƴȅ L¢ ǎǘŀŦŦ ǘƻ ŦƻŎǳǎ ƻƴ 
creative solutions - not patching, 
ōŀŎƪǳǇΣ ŀƴŘ ǊŜŎƻǾŜǊȅΦέ 

άL ƴŜŜŘ ŀ ǿŀȅ ǘƻ ǊŀǇƛŘƭȅ ǘŜǎǘ ŀƴŘ 
identify issues in my apps more 
ŜŦŦŜŎǘƛǾŜƭȅΦέ 

VP 
App Dev 

VP  
App Dev  

 

LOB 

App Dev  
 

IT Mgmt 
QA 
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Technischer Shift - Paradigmenwechsel im Betrieb 
 

On-premises 
production database 

Databases provisioned on 
Database Cloud 

              
 
 

Compute Cloud 
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α²ŜƭŎƻƳŜ ƛƳ {9/¦wL¢¸ .ƛƻǘƻǇά 
ökonomisch-gesellschaftlicher Shift 

GESELLSCHAFTLICHE  
VERÄNDERUNGEN 
- Regularien 

Individualität 

GLOBALISIERUNG Wettbewerbsdruck 

neue 
Technologien Erfahrungen 
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Rechtsverkehr (ERV): 

ü SAFE / DIM (Identity & Access Mgmt.) 

ü TR-ESOR (beweiswertes Speichern) *1 

ü bC5 5ƻƪǳƳŜƴǘŜ όαƴǳǊ ŦǸǊ 5ƛŜƴǎǘƎŜōǊŀǳŎƘάύ 

ü beA (besonderes elektr. Anwaltspostfach) 

Infrastruktur 

ü KRITIS *2 

Prozesse: 

ü ELSTER (Online Portal der Steuerverwaltung)  

üRVKD (Proxi ς Registrierungsverzeichnis) 

ü EGVP, De_Mail (elekt. Gerichtspostfach) 

ü OSCI (end2end Protokoll) 

*1 Beweiswerterhaltung kryptographisch signierter Dokumente 

*2 IT-Sicherheitsgesetz (seit 06 / 2015 in Kraft), verpflichtet Betreiber 
      kritischer Infrastrukturen nach dem Stand der Technik abzusichern 

komplexe Security ist nicht neu 
Gesetze und Verordnungen im Öffentlichen Sektor 
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Prozesse 
Akteure Daten 

wie vermeiden wir im Sumpf zu versinken? 
den Wald vor lauter Bäumen nicht aus den Augen verlieren 
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sind Juristen die besseren Architekten? 
EU-DSGVO, eIDAS 

ü die EU-Datenschutz-Grundverordnung (EU-DSGVO) ist am 14. April 
    2016 durch das EU-Parlament beschlossen worden: 
ü veröffentlicht am 04.05.2016 im Amtsblatt der Europäisches Union 
ü tritt am 25.05.2016 in Kraft 
ü ist ab dem 25. Mai 2018 anwendbar 

ü der Rat der europäischen Union hat im September 2014 mit eIDAS 
     eine Summe von Standards verordnet, um die Vertrauenswürdigkeit 
     des elektronischen Geschäftsverkehrs in den EU Ländern zu harmonisieren: 
ü Interoperabilität von Integrität und Authentizität 
ü Normierung von u.a. Zustell- und Speicherdiensten 
ü ab 1.7.2016 übersteuert die eIDAS-Verordnung das dt. Signaturgesetz / -verordnung 
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Juristisch geregelte Use Cases (1) in GDPR 
α!ƪǘŜǳǊŜΣ 5ŀǘŜƴ ǳƴŘ tǊƻȊŜǎǎŜά ŀǳǎ {ƛŎƘǘ ŘŜǊ aƻŘŜƭƭƛŜǊǳƴƎ 

ü Data Subject 
ü a person who can be identified directly or indirectly by means of an identifier Ą relational einfach (Keys) 

ü Personal Data 
ü ŀƴȅ ƛƴŦƻǊƳŀǘƛƻƴ όΧύ ǊŜƭŀǘƛƴƎ ǘƻ ŀ 5ŀǘŀ {ǳōƧŜŎǘ Ą relational gut abbildbar (Relationships) 

ü Controller 
ü a natural or legal person / public authority / any other body (i.e. Organization) 
ü determines the purposes and means of the processing of personal data Ą komplex (abhängig von Fachlichkeit) 

ü Data Protection Officer 
ü an individual within the Controller with extensive knowledge on the data privacy laws and standards 
     Ą sehr komplex (stark abhängig von der jeweilig angestrebten Compliance Tiefe) 

ü Processor 
ü processing personal data on behalf of the controller 
ü a natural or legal person / public authority / any other body (i.e. Developer, Tester, Analyst, 
     Service Provider, Server, Website)  Ą sehr komplex (ergänzende gesetzliche Vorgaben, z.B. IT-Grundschutz) 
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ü Recipient 
ü a natural or legal person / public authority / any other body (i.e. tax consultant) 
ü to whom the data is disclosed  Ą ƛƴ ŘŜǊ αLƴƴŜƴǎƛŎƘǘά ό5ŀǘŜƴǾŜǊǿŜƴŘǳƴƎύ ǊŜƭŀǘƛƻƴŀƭ ŜƛƴŦŀŎƘ  όt[κ{v[Σ wƻƭƭŜƴΣ ±ƛŜǿǎύ 

ü Enterprise 
ü any natural or legal person engaged in an economic activity 
ü Organizations in public und private sector 
ü in EU or outside of EU Ą ƛƴ ŘŜǊ αLƴƴŜƴǎƛŎƘǘά ό5ŀǘŜƴǾŜǊǿŜƴŘǳƴƎύ ǊŜƭŀǘƛƻƴŀƭ ŜƛƴŦŀŎƘ  όt[κ{v[Σ wƻƭƭŜƴΣ ±ƛŜǿǎύ 

ü Third Party 
ü under the direct authority of the Controller or the Processor are authorized to process the data 
   Ą ƛƴ ŘŜǊ αLƴƴŜƴǎƛŎƘǘά ό5ŀǘŜƴǾŜǊǿŜƴŘǳƴƎύ ǊŜƭŀǘƛƻƴŀƭ ŜƛƴŦŀŎƘ  όt[κ{v[Σ wƻƭƭŜƴΣ ±ƛŜǿǎύ 

ü Supervisory Authority 
ü an independent public authority established by a Member State such as court or auditing agency  
     Ą sehr komplex (ergänzende gesetzliche Vorgaben) 

Juristisch geregelte Use Cases (2) in GDPR 
α!ƪǘŜǳǊŜΣ 5ŀǘŜƴ ǳƴŘ tǊƻȊŜǎǎŜάŀǳǎ {ƛŎƘǘ ŘŜǊ aƻŘŜƭƭƛŜǊǳƴƎ 
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ü Identitäten Ą Sicherstellung der Identität, Integration (Authentizität) und juristischen Beweiskraft 
ü im Rahmen der gesetzlichen Adaption des bisherigen dt. Signaturgesetzes an eIDAS 
ü wie bisher Signaturen 
ü zusätzlich auch Siegel (wie Signatur, aber keine Willenserklärung zur Person) 
ü Zeitstempel  

ü elektrische Einstellungen (Zustellungen) Vertrauensdienste 
 

ü Vertrauensdienste Ą Modifikation der Sicherheits-Infrastruktur (PKI Infrastruktur) 
ü eIDAS ersetzt die nationalen Signaturansätze und öffnet die Märkte für Lösungsansätze im europäischen Raum 
ü Zertifikate Bereitstellung über Vertrauensdienste-Provider (CLOUD basiert, ohne Smartcard) 
ü Vertrauensprovider kann in der Cloud im Ausland sitzen und Vertrauensdienst für Inland erbringen 

ü Verantwortung für eIDAS liegt im Wirtschaftsministerium 

Juristisch geregelte Use Cases in eIDAS 
α!ƪǘŜǳǊŜΣ 5ŀǘŜƴ ǳƴŘ tǊƻȊŜǎǎŜάŀǳǎ {ƛŎƘǘ ŘŜǊ aƻŘŜƭƭƛŜǊǳƴƎ 
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Use Cases Universum (1) 
α!ƪǘŜǳǊŜΣ 5ŀǘŜƴ ǳƴŘ tǊƻȊŜǎǎŜά 

 

 

 

Supervisory 

Authority 

Identitäten 
Vertrauens- 

dienste 

Third 

Party 

Gruppe mit ähnlichen 
Anforderungen 

Anwendungen 

Prozesse 

Controller 

Processor Data 

Subject 

Personal 

Data Enterprise 

Rezipient 
Data 

Protection 

Officer 
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Use Cases Universum (2) 
Technisches Environment 

*7#$%!!@!%afb 
##<>*$#@34 

Data 
Encryption 

Key Vault 
Key Vault 

Data 
Redaction 

dob:xx/xx/xxxx 
ssn:xxx-xx-4321 

Applications 

Users 

CX App 
DB 

Controls 

Access denied 

Sensitive Data, IP 
PCI, PII, PHI 

Privileged Users Privileged 
User 

Region, Year 
Size-based 

Data 
Subsetting 

Dev/Test 
Partners, BI 

dob: 12/01/1987 
 

Data 
Masking 

11/05/1999 
 

xxxxxxxxxx 

 
Advanced  
Security 

Database  
Vault 

 
Advanced  
Security 

Data  
Masking  

and  
Sub-setting 



Copyright © 2014 Oracle and/or its affiliates. All rights reserved.   19 

Funktionen Mapping 
α!ƪǘŜǳǊŜΣ 5ŀǘŜƴ ǳƴŘ tǊƻȊŜǎǎŜά ƛƴ ŘŜǊ D5tw  

 

der Bezug in der GDPR 
im Bezug auf den möglichen Einsatz 

von Oracle Produkten 

Encryption 

Zentralisierung der Encryption Keys 

Data-in-Transit Encryption 

Artikel 32, Artikel 34 (Bezugnahme juristisch) 

Controller, Processor (Bezugnahme Akteure) 

Advanced Security, Transparent Data 

Encryption (TDE), Key Vault, Network 

Encryption 

Anonymisierung 

Minimisierung 

Artikel 5, Erläuterung 28 (juristisch) 

Data Subjects, Controller, Processor (Akteure) 

Database Enterprise Mgmt. Data Masking & 

Sub-setting 

Pseudonymisierung 

Artikel 32, Erläuterung 28 (juristisch) 

Data Subjects, Controller, Enterprise, Third 

Party (Akteure) 

Database EE Advanced Security & Data 

Redaction 

Benutzerzugriffskontrolle 
Artikel  25, Artikel 32 (juristisch) 

Processor (Akteure) 

Database EE Virtual Private Database, 

Database Vault, Label Security 

Ende-zu-Ende Zugriffskontrolle 
Erläuterung 64 (juristisch) 

Controller (Akteure) 

Database EE & Real Application Security 

(RAS) 
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Oracle bietet an 
Assessment  


