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Safe Harbor Statement

The following Is intended to outline our general product direction.
It Is Intended for information purposes only, and may not be
iIncorporated into any contractt is not a commitment to deliver
any materia
IN making
timing of

ORACLE’

, code, or functionality, and should not be relied upon
purchasing decisions. The development, release, and
any features or functionality described for Oragle

Proo

ucts remains at the sole discretion of Oracle.



Quo Vadis ORACLE?
SZ am Wochenende 2./3.10.2016

ARTIKEL DER SUDDEUTSCHEN ZEITUNG VOM 2./3. OKTOBER 2016
G+9wCh[D9w La b!/ YO9Dbt¢

WIE SIEHT DIERACLELOUD UND SECURITY STRATEGIE AUS?
WAS SIND DIE DETERMINANDEHNSTRATE®IE
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SECURITICYStrategie Determinanten
Multidimensionalg extrem komplex und nicht statisch

U unterliegt komplett der Evolution und dem Stand der IT Systeme

0 C/S, Browser, HOST, CLOUD, zentralisiert versus dezentralisiert usw.
U umfasst unterschiedliche Bedrohungsszenarien

U! YIANRTFFS @2y 1dziSYy 2ZRSNILYYSYyZ %SNHEI
U richtet sich in ihrer Reichweite an unterschiedlichen Regularien aus

U Grad der Verbindlichkeit und Reichwelite der technischen Umsetzung von
Sicherheit ist je nac@eschaftstatigkeit und Branclsehr unterschiedlich

U wird national sehr unterschiedlich gehandhabt
U die deutschen Gesetzesvorgaben sind mit am kompliziertesten und burokratiscr
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SECURITYZusammen ist man Schlauer!
Fragebogerr phanotypische Naherung

SECURITY aus der Praxis
Wahrnehmung des Phanomens?

Fragebogen DOAG SIG - zu SECURITY

dient dem phanomenologischem Verstindnis von SECURITY im Kundenumfeld

Vor dem Hintergrund veranderter gesetzlicher Regelungen und Vorgaben, sowie

U Ste”enwert |n |T GesamtS|Cht aufgrund schwerwiegender Cyber Kriminalitat, werden zum Teil sehr weitreichende

Sicherheitserwartungen an das IT Umfeld gestelit.
Diese Erwartungen zielen auf unterschiedliche Dimensionen in der IT Betreiberwelt.

U technische und fachliche
Danke, dass Sie mitmachen!

BeherrSChbarkeit Ernst Lorenz, Stefan Dodel

. _ . o Oracle BV, & Co.KG

U Einordung der Kritikalitat

.. : #

u MethOdlk der Umsetzung F1 welche Rolle nehmen Sie im IT Spektrum Ihrer Firma ein?
O Entwickler

U Priorisierung im Mitteleinsatz - T enice e

was mUB Wle erre|Cht Werden? E fachliche Funktionerbringung im weitesten Sinne
IT Management

O

u CLOUD Bezug andenveitiges Management (z.8. Legal )
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Oraclés Technische Strategtadie nachste Generation
Security: durchgangig in den drei Tiers

1K2dZ R 0826 ydza KRR V&dl £ 61 & &

Datenschutz (aus Attacken und damit Verlust de

Wettbewerbsfahigkeit (aus

Compliance Sicht) wirtschaftlicher Sicht)

* NICHT DATENKLAU IST DAS PROBLEM SONDERN DATENVERANDERUNGEN
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Technischer ShiftParadigmenwechsel in der Entwicklung

a2S ySSR G2 3ISi
— - services in the marketplace faster i
aLdu o0l 1S 2NRSNJ G2 O
weeks to set up de
SYOGANRYY ;

2 Y LIS

aL
Gaé GSFY ySSRa a
they can develop once and deploy

YSSR Y& RS@St
I Y& 6 KSNB o€

collaborate easily and share

AYF2NXEFOGAZ2Y STTFA

aL YySSR |
aL ¢l yid Yeé L¢ i '
creative solutions not patching,

gl e
identify issues in my apps more
ol O dzLJ=
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Technischer ShiftParadigmenwechsel im Betrieb

-
A
gl -

On-premises
productiondatabase

S
S

Compute Cloud

Databases provisioned on
Database Cloud
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komplexe Security Ist nicht neu
Gesetze und Verordnungen im Oﬁentllchen Sektor

Rechtsverkeh(ERV):

U SAFE / DIM (ldentity & Access Mgmt.)
U TRESOR (beweiswertes Speichern) *1
UbC5 521dzYSydS o ay dzNJ
U beA (besonderes elektr. Anwaltspostfach)
Infrastruktur

U KRITIS *2

Prozesse

U ELSTER (Online Portal der Steuerverwaltun
U RVKD (Proxj Registrierungsverzeichnis)
u EGVP, De_Mail (elekt. Gerichtspostfach)
U OSCI (end2end Protokoll)

*1 Beweiswerterhaltung kryptographisch signierter Dokumente

*2 IT-Sicherheitsgesetz (seit 06 / 2015 in Kraft), verpflichtet Betreiber
kritischer Infrastrukturen nach dem Stand der Technik abzusichern

ORACLE
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wie vermeiden wir Im Sumpf zu versinken? |
den Wald vor lauter Baumen nicht aus den Augen verliere

Akteure

Daten

Prozesse
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sind Juristen die besseren Architekten?
EUDSGVO, elDAS

U die EUDatenschutzGrundverordnung (EDSGVO) ist am 14. April

2016 durch das EBarlament beschlossen worden:

U veroffentlicht am 04.05.2016 im Amtsblatt der Europaisches Union
U tritt am 25.05.2016 in Kraft
U ist ab dem 25. Mai 2018 anwendbar

U der Rat der europaischen Union hat im September 2014 mit eIDAS
eine Summe von Standards verordnet, um die Vertrauenswurdigkeit

des elektronischen Geschaftsverkehrs in den EU Landern zu harmonis
U Interoperabilitat von Integritat und Authentizitat

U Normierung von u.a. Zustelind Speicherdiensten

U ab 1.7.2016 ubersteuert die el DASrordnung das dt. Signaturgesetzérordnung

ORACLE
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Juristisch geregelte Use Cases (BDPR 5 o
a! 1 0SdzNB> 5F0SyYy dzy R t NBI S a

U Data Subject
U a person who can be identified directly or indirectly by means of an idenffieslational einfach (Keys)
U Personal Data
Ulye AYTF2NXIFOAZ2Y 0 X0A iNEtbraligut ghBildoardRelatiorships): { dzo 2 SO
t Controller
U a natural or legal person / public authority / any other body (i.e. Organization)
U determines the purposes and means of the processing of personald&amplex (abhangig von Fachlichkeit)
U Data Protection Officer
U an individual within the Controller with extensive knowledge on the data privacy laws and standards
A sehr komplex (stark abhangig von der jeweilig angestrebten Compliance Tiefe)
U Processor
U processing personal data on behalf of the controller
U a natural or legal person / public authority / any other body (i.e. Developer, Tester, Analyst,
Service Provider, Server, Websi#®) sehr komplex (ergdnzende gesetzliche Vorgaben, zGruidschutz)

ORACLE
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Juristisch geregelte Use Cases (L DPR 5 o
a! 1 0SdzNB> 5F0SyYy dzy R t NBI S a

U Recipient
U a natural or legal person / public authority / any other body (i.e. tax consultant)
(i to whom the datais disclosed A Y RSNJ aLYyySyaAOKOda o05F 0SYdSNBSYRC
U Enterprise
U any natural or legal person engaged in an economic activity
U Organizations in public und private sector
U inEUoroutsideof EA AY RSNJ aLYyySyaAOKOuda o5F0SY@SNBSYRdzy 30
U Third Party
U under the direct authority of the Controller or the Processor are authorized to process the data
AAY RSN oaLYYySYyaAOKOda 651 0SY@SNBSYRdzy30 NBftFGA2YI
U Supervisory Authority
U an independent public authority established by a Member State such as court or auditing agency
A sehr komplex (erganzende gesetzliche Vorgaben)

ORACLE
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Juristisch geregelte Use CasegliDAS o
ol ‘lu SdzNB X~ 5Fu0Sy dzy'R t NI Sa

U ldentitaten A Sicherstellung der Identitat, Integration (Authentizitat) und juristischen Beweiskraft
U im Rahmen der gesetzlichen Adaption des bisherigen dt. Signaturgesetzes an elDAS
U wie bisher Signaturen
U zusatzlich auch Siegel (wie Signatur, aber keine Willenserklarung zur Person)
U Zeitstempel

U elektrische Einstellungen (Zustellungdf@rtrauensdienste

U Vertrauensdienst&y Modifikation der Sicherheitinfrastruktur (PKI Infrastruktur)
U elDAS ersetzt die nationalen Signaturansatze und 6ffnet die Markte fur Losungsansatze im europaischen F
U Zertifikate Bereitstellung tUber Vertrauensdienfteovider (CLOUD basiert, ohne Smartcard)
U Vertrauensprovider kann in der Cloud im Ausland sitzen und Vertrauensdienst fir Inland erbringen
U Verantwortung fur eIDAS liegt im Wirtschaftsministerium

ORACLE
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Use Cases Universum (1)

a! 1 0SdzNB =

Supervisorb) Enterprise

. Authorit
\ / Data

| Protection
Officer
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dienste
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Use Cases Universum (2)
Technisches Environment

Advanced Lo
B Security

Redaction [N = [ &
~ ~

dob:xx/xx s xxy
SSNIXXX-4321

DB
Controls Subsetting

Masking

-
- Access denied Region, Year dob: ¢2RFEROBK
SensitiveData, IP : Sizebased 11/05/1999
dbh ’ Encryption
Privileged FPHe o
g Masking
User Database *T#$%!1@!%afb and

Vault HH<>*$H@34

Subsetting
ﬂ Key Vault
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Funktlonenl\/lappln o _ o
1 1 U0SdzZNBE 51 0SY dzy R t N2I1 Sa

- im Bezug auf den moglichen Einsatz
der Bezug in der GDPR von Oracle Produkten

Encryp_tic_)n _ Artikel 32, Artikel 34 (Bezugnahme juristisch) Advanc_ed SECliny, TENE e DEiE)
Zentralisierung der Encryption Keys Encryption (TDE), Key Vault, Network

Controller, Processor (Bezugnahme Akteure)

Data-in-Transit Encryption Encryption
Anonymisierung Artikel 5, Erlauterung 28 (juristisch) Database Enterprise Mgmt. Data Masking &
Minimisierung Data Subjects, Controller, Processor (Akteure) Sub-setting

Artikel 32, Erlauterung 28 (juristisch)

Pseudonymisierung Data Subjects, Controller, Enterprise, Third
Party (Akteure)

Database EE Advanced Security & Data
Redaction

Artikel 25, Artikel 32 (juristisch) Database EE Virtual Private Database,

Benutzerzugriffskontrolle

Processor (Akteure) Database Vault, Label Security
. Erlauterung 64 (juristisch) Database EE & Real Application Security
Ende-zu-Ende Zugriffskontrolle
d Controller (Akteure) (RAS)
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Oracle bietet an
Assessment
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