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Docker - Uberblick, Security & Compliance.
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etomer - Just the facts.

14 Jahre > 950 100%

erfolgreiche Beratung zu
Enterprise- und Cloud- Personenjahre Erfahrung Folgebeauftragung nach

Computing im Backend der IT Erstauftrag

>600

Personentage Planung
pro Jahr

>60

Berater im Onsite
und
Remote

96%

Beauftragungsquote nach

>5.200 0%

ungeplante Downtime bei
Konzepten der etomer

Personentage Betrieb

technischem Erstkontakt
pro Jahr

> 1.200 86% >150

> 1 . OOO aller von uns betriebenen erfolgreiche Proof-of-

. . Systeme sind Mission- Concepts
Implementierung pro Jahr erfolgreiche Projekte Critical

Personentage
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etomer - Einige unserer Kunden.

ARD digital 1 Abfallwirtschaft Miinchen 1 Alfred-Wegener-Institut 1 Atex Media Command GmbH 1 Axel

Springer AG 1 Bechtle GmbH 1 Berliner Sparkassen, Landesbank Berlin AG 1 Berlin-Hannoversche
Hypothekenbank AG ¢ Berliner Stadtreinigung 1 BTU Cottbus 1 Bundesamt fir Guterverkehr 1
Bundesdruckerei 1 Call24 Telemarketing GmbH ¢ Capgemini 1 Carglass GmbH ¢ Deutsche Bahn 1
Deutsche Telekom AG 1 Deutsches Zentrum fir Luft- und Raumfahrt e.V. (DLR) 1 EDEKA Gruppe 1
Europa-Universitat Viadrina 1 Euronorm GmbH ¢ ENLITE Management & Engineering GmbH 1
Finanzinformatik 1 Freie Universitat Berlin (FU) 1 Forschungsverbund Berlin e.V. 1 Flughafen Berlin-
Brandenburg 1 Fujitsu Technologies 1 GAZPROM Germania GmbH 1 Geoforschungszentrum Potsdam
(GFZ) 1 GROUPON GmbH 1 Gutenberg Rechenzentrum GmbH & Co. KG 1 Hafele GmbH & Co. KG 1 HAYS
AG 1 Helmholtz-Zentrum fir Umweltforschung GmbH ¢ Humboldt-Universitat zu Berlin (HU) 1 IT-
Dienstleistungszentrum Berlin (ITDZ) 1 Johanniter GmbH ¢ Kabel Deutschland Vertrieb und Service
GmbH 1 Kabel Deutschland Kundenbetreuung GmbH ¢ KPMG 1 Leibniz-Institut fiir Molekulare
Pharmakologie 1 Leibniz-Institut fliir Neurobiologie Magdeburg 1 Markisches Verlags- und Druckhaus 1
Max-Born-Institut Berlin 1 Max-Delbrick-Centrum ¢ Nokia GmbH ¢ NxLB 1 Nokia Siemens Networks
GmbH & Co. KG 1 Nordkurier (Kurierverlags GmbH & Co. KG) 1 OLYMPUS foperational services GmbH
& Co. KG 1 ORACLE Deutschland B.V. & Co. KG 1 Prinovis Ltd. & Co. KG 1 Q-Cells SE 1 Robert Bosch
GmbH 1 Rundfunk Berlin Brandenburg (rbb) 1 Satellic Traffic Management GmbH 1 SCHUFA Holding AG
1 SOVELLO AG 1 T-Systems GmbH 1 Tradegate AG Wertpapierhandelsbank § T-Systems Multimedia
Solutions GmbH 1 Volkswagen AG 1 Wohnungsbaugesellschaft Mitte mbH ¢ XFAB Semiconductor
Foundries AG
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Was ist Docker ?

Build
Ship
Run
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Ein paar Daten.

Release: (Plattformen: )
Dockerlnc . 0.1(0313) - Linux
- Invest 120 Mill. $ . MacOS X
- 1.12.1 (06/16) - Windows
- next Solaris

ﬁojekte

- DOCKER ENGINE
- Create and runs Docker Containers
- DOCKER COMPOSE
- Define multi-container applications
- DOCKER REGISTRY
- Open source Docker image distribution
- DOCKER MACHINE
- Automated Docker Provisioning
- DOCKER SWARM
- Host clustering and container scheduling

- KITEMATIC
K - Desktop User Interface for Docker

~
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Die Docker-Architektur.

dockerservice auf dem Docker Distributionsservice fiir Docker
Host zur Verwaltung der Images.
Instanzen zur Verfliigung.

DerDockerClient CLI interagiert midlem
DockerDaemon Uber UnixDomain
Socket(nonnetworked) und remote via
RESTAPI.

Client | (DOCKER_HOST)

docker build ..,c-l Docker daemon |
/ . T T~

/ N\ s =~ @ ‘ﬁ
docker pull -| | , \ N
/ Containers g Images j— N .
' L e é NGi

N

%,
X

docker run —}

'

S~

7/
e

Ein Dockefimageist ein

V' |
é - transportables Readonly-
Template furContainer.

J

Images.

DockerContainer sind
instanzierteund gestartete

00eQ!
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Woflr kann Docker verwendet werden ?

Isolation/Encapsulatiorvon
Applikationen/Services in
Container

Deploymentund Betrieb
skalierbarer, agiler Umgebunge

PaaSApp
Distribution far

Fachabteilungen,
DevOps

Dockerhost

Lifecyclemanagement
ContinuousDelivery,
Microservicesund
SelfcontainedSystems
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Etwas technischer Hintergrund.

DockerExecution
- Environment

I libvirt 11 systemdnspawn 1 Ixc |

LINnuX
cgroups namespaces union-fs

.

Isolationsfeatures fur CPU/Memory, NetzO, Prozessraum. LinutayeredFilesystems.

Fﬁ
;a
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Noch etwas etwas technischer Hintergrund — driver/libcontainer.

e
docker-daemon
Execution driver API
Native execution driver = Dockerengine
=

[ Container ]
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Docker in Schichten.

r/w Layer
[ opp2 ]
Container ===
Image
appl ] —
o | ”
[ base image (ubuntu/centos/...) ] a

Libraries/Binaries [ bootfs / kernel (namespaces/cgroups/unionfs) ]

_ - Alle benétigten Komponenten fir die Lauffahigkeit der

---(; -er-a';n-;-st-e;--- Applikation(en) befinden sich im Image
P 9>y - Fir die Persistierung von Daten ist das Mounten von Volumen
in den Container moglich

Server

=y
—
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Fakt ist:
Die Verbreitung und die Nutzung von Docker nimmt stetig zu

Einfach und schnell zu Implementieren und zu Nutzen.
e Grol3e Auswahl am bereits existierenden Images zur Nachnutzung.

* Mit der wachsenden Akzeptanz, wie Docker in Unternehmen genutzt wird, steigt die
Relevanz der Sicherheitsaspekte.

e Grundsatzliche Sicherheit durch R/O-Images und ,Sandkasten-Ansatz”.

e Missverstandnisse bezliglich der Funktionsweise von Docker (keine virtualisierung ...)

7
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Bedrohungsszenarien/Risiken.

Multitenant - (Zugriffmit A (SyscaIAngriff auf )
Umgebungen kompletten Linux Kernetlsolation
Outbreakaus Process (Namespaces,
dem Container, CapabilitySet Cgroups ...)
Zugriff aufdas J Y,
Plattform-OS
B Docker Daemon
EEE Socketbzw.
Kommunikations
Angriffe auf ] methoden
den Docker
Host
Netzwerk
Konfiguration (alle
MaliciousCode Container sind in

im Docker Image einem Segment ...)
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Grundsatzliches — Konstruktionsbedingte Risiken.

- Isolierte Umgebungen via Linux Kernel-Funktionalitaten(cgroups, namespaces)

- Aber ... Zugriff auf Kernel-Subsysteme (u.a /proc, /sys) + identische
Usernamespaces zwischen allen Containern und der Plattform

Rootprivelegierte Processaind Tasks innerhalb des Containers haben partiellen
Zugriff auf den Kernel und gghtergrierte/gebundene Filesysteme.
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Grundsatzliches — Konstruktionsbedingte Risiken.

- Container Interaktion werden tber den Docker Daemon unter Nutzung einesUnix-
Domain-Socket abgewickelt

# Is -laF /var /run/ docker.sock
SIW - rw---- . roo docker JO Oct 12 13:07/ var /run / docker.sock =

- Der Docker Daemon bendtigt root-Privilegien (... dockergroup ... hilft nicht wirklich)

- Desweiteren ist ein Zugriff via REST moglich, im Default http ...

Alle Nutzer dedaemonshaben privilegiertenZugriffauf die Plattform,
Kommunikation ist per Default unverschliisselt.
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Capabilities und Docker.

- Mit Linux-Kernel 2.2 wurden Capabilities eingefiihrt, fein granulierbare, diskrete
Prozess-Privilegien

- Ein Grol3teil der unter Linux implementierten Capabilities sind jedoch auch
potentiell nutzbar, um ein System zu kompromittieren.

- Beispielsweise basiert der Shocker-Exploit (06/2014,docker 0.11) mit welchem

privelegierter Zugriff auf /etc/shadow der Plattform erreicht wurde.
- Via CAP_DAC_OVERRIDE bzw. CAP_DAC_READ_SEARCH und der Nutzung des Syscalls
open_by handle &}

Potentielle grofRe Angriffsflache durch ein eigentlich gegenteilig geplantes Feature.
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Umsetzung Security & Compliance.

[Security/CompIiance Dockerhost Securing Registry ]
GOCKER_HOST)
docker build !,jkl D\Ofi(erdaemon e -‘I X @ CEZD
docker pull =~ j, -\.\ @_-._?_ N \\
docker run _/ Uﬂm -\_\ @ |, —-é NGiMNX
a . ~; /
Mﬂﬂ]ﬂﬂ] &

(Securing _ _
Dockerdaemon Security/Compliance
bzw. Client g Dockerimages

\Kommunlkatlon y

[Security Dockercontainer,Runtime und Dockervolumen ] oE2Es =
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Security/Compliance Dockerhost.

SystemOpt|m|S|erungund Hardening
Minimalisierung der Plattforminstallation
- SELinux
- Seccomp
- Grsecurity
- Firewall/lptables

SecuringServices

ServiceOptimierung

Security/Compliance Softwar
- OpenScap
- Black Duck

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
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Securing Registry/Security & Compliance Dockerimages. (1)

- Nutzung einer secureg@rivate Image Registry

- Absicherung der Kommunikation via TLS/Domain Registry

- openssl ...
docker run -d -p443:5000 -- restart=always -- name registry \
- v /my - certs/registry -certs:/ certs |\
- e REGISTRY_HTTP_TLS_CERTIFICATE=/ certs/registry - ca.pem \
- e REGISTRY_HTTP_TLS_KEY=/certs/registry - key.pem \
registry:2

- Ggf. Nutzung zusatzlicher Docker Registry Storage Driver fur die
Auslagerung von der Docker Registry
- S3, Azure, Swift, GCS, ...
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Securing Registry/Security & Compliance Dockerimages. (2)

- Nutzung selbst erstellter Images

- Nutzung von signiertehmages

- Docker Content Trust (DCT) ist ab Docker Version 1.8 verfligbar
- Signierte, mit Tags versehene Images und vertrauliche Publisher
schutzen vor Nutzung und Import unbekannter Images

8 Image
~ Publisher

& Docker
i i User
image repository
Docker
Image
_P
°= Tagging
key
| Offline
>~ / \ 0 "W key
Digital Signature
l ' Verification
) Valid Digital Signature -
" over Docker Image [ [T *
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Securing Registry/Security & Compliance Dockerimages. (3)

- Sinnvoll ist:

- Nur eine Applikation/Service pro Image
- Keine relevanten Informationen in Images einbinden

- Patching Dockercontainer

- siehe Dockerfile

FROMscratch

MAINTAINER Heiko Stein hs@etomer.com
ADD oraclelinux - 7.2 - rootfs.tar.xz
RUN yum update -y httpd httpa - deve

/
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Securing Registry/Security & Compliance Dockerimages. (4)

- Docker Security Scanning

- CVE-Scanning der Images/Container
- Nutzung freier Tools z.B.

- OpenScap

- Clair
# oscap - docker image oraclelinux oval eval -- report  report.html \
| usr/share/xml/scap/ssg/content/ssg - rhel7 - oval.xml

& |clovo’

= DOCker CIOUd Repositories / Details / Docker / Java : 6
- Nicht frei, Subscription

6
view All T

e 22

/bin/sh -¢ #(nop...86a657ffdbc in / v ..
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Security Dockerdaemon.

- SecureDockerClient Kommunikation
- Kein Zugriff auf den Dockerdaemon direkt auf dem Dockerhost
- Absicherung via TLS
- Zugriff via Rest/https nur von vertrauenswirdigen, dedizierten Clients

# dockerd  -- tlsverify -- tlscacert=ca.pem -- tlscert=server -cert.pem \

-- tlskey=server - key.pem - H=0.0.0.0:2376
docker build R {---: Docker daemon I @
docker pull [ q . 1<
. A\
-

/

s
S

\ @ NGIMX
. \"-.._ !
: 7
b “/' !
=

docker run

www.etomer.com Alle Rechte vorbehalten. Vervielfaltigung nur mit schriftlicher Zustimmung der etomer GmbH. 27



sssssssssss

IT. Menschen. Leidenschaft. ethmer

Security Dockercontainer, Runtime und Dockervolumen . (1)

- Nicht alleUmgebungen/UseCasesind fur Docker
geeignet

- Vermeidung von ssh-Login
- Vermeidung von --privileged Mode fiir Container
- Saubere Trennung/Isolation von genutzten Volumen

- Container mit dediziertem User starten (!= root)

# docker run -- user hs B ioracleunix

- Limitierung des externen Traffic zu den Containern via
Iptables

- Interface dockerO wird als Bridge von allen Containern als Default
genutzt via veth

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
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Security Dockercontainer, Runtime und Dockervolumen . (2)

Syscallfilter via seccomp

# docker run -i [- security -opt “seccomp=/profiles/docker.json" ...

Nutzung von AppArmoirofilen

- Zuordnung/imitierung von Rechten bzw. Implementation von
Mandatory Access Control (MAC) fiir Applikationen im Container

# docker run -i B~ security -opt" apparmor=docker - profil" ...

Separationvon Dockerhost und Container
- Einsatz von SE-Linux Label, Roles usw.

# docker run -i - security - opt "label:type:svirt_apache" ...
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Security Dockercontainer, Runtime und Dockervolumen . (3)

Limitierung/komplementare Erweiterung der

Capabilities im Container
- --cap-add / --cap-drop

# docker run -it § -- cap-drop=KILL §...

Nutzung von Constraints zur Quotierung von

Systemresourcen

-  Memory/CPU-Shares/ etc.
- Schutz/Isolation der Resourcen des Dockerhost

# docker run -it § -m 200M -- memory- swap 400M§..

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
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Zusammenfassung.

* Docker ist nicht per se eine unsichere Technologie, aber
komplex im Detail.

e Tools und Methoden flr einen sicheren Einsatz und Betrieb sind
vorhanden.

 Implementation sicherer und complianter Konfigurationen sind
notige und unvermeidbare Aufwande.

 Einhaltung und Berucksichtigung einfacher Regeln fihren zu
einer schnellen Erhéhung der Sicherheit der Umgebung. ]
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Diskussion.

Fragen ?
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Quellen.

Docker Dokumentation
e https://docs.docker.com/

 Docker security

e https://docs.docker.com/engine/security/security/
e Docker Blogs

e https://blog.docker.com/
* Docker Release Notes

e https://github.com/docker/docker/releases/
e Security compliance of RHEL7 Docker containers

e https://www.open-scap.org/resources/documentation/security-compliance-of-rhel7-
docker-containers/

* Shocker / Docker Breakout PoC
e https://github.com/gabrtv/shocker
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Vielen Dank fir ihre Aufmerksamkeit.

IXRYIRRY

Heiko.Stein@etomer.com
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