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ÁZiel: Schutz personenbezogener Daten

ÁVereinheitlichung der Datenschutzregularien

Konsequenz bei Nichteinhaltung

• Hohe Geldstrafen

• Großer Imageschaden

• Wettbewerbsnachteil

ü Stichtag: 25.Mai 2018
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Grundlagen EU-DSGVO



ÁAnforderungen an das DWH

ÁDatensparsamkeit

ÁZweckbindung

ÁRechenschaftspflicht

ÁDie Daten müssen raus aus dem DWH

üWas ist konkret zu tun?
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Die Uhr tickt



ÁDaten löschen

ÁDaten anonymisieren

ÁDaten pseudonymisieren

üGewählter Weg: Pseudonymisierung

-Eindeutigkeit bleibt erhalten

-Entschlüsselung möglich
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Viele Wege führen nach Rom

Peter Müller

Kunde Pseudonym

Peter Müller Kunde243

Zuordnungstabelle

Kunde Kunde

XXXXXX

Kunde243

Peter Müller

Peter Müller



Nachname

Vorwahl

Teilnehmernummer

Ort

PLZ

Straße

Hausnummer
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Beispiel Kundendaten. Was meinen Sie?

Daten die von der EU-DSGVO betroffen sind

Nachname?

Telefonnummer?

Adresse?

P

P

P

P

ï

ï

ï
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Ein Blick hinter die Kulissen des Kunden

Die Herausforderung

Mart

Core

Stage

DWH

BI-Tools

ETL

Prozesse

•Historisch gewachsenes DWH

• Keine ausreichende Dokumentation

• Unterschiedliche ETL Technologien

• Viele Abhängigkeiten

• Personenbezogene Daten verteilt über viele 

Tabellen

• Rückführung in operative Systeme

• Integrationsprozesse an den verschiedenen 

Schichten vorbei

• Filter-, Join-Operationen auf 

personenbezogenen Daten



Core
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Lösungsarchitektur

PseudonymisierungKunden-Architektur Stage

ï

u

Crypto-Funktion Schlüsselmgmt.

Auditing Generator v

w

x
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Der Weg zur Lösungsarchitektur

Projektvorgehen

•Erste Analyse

•Überprüfung technische 
Machbarkeit

•Performance Tests

PoC

•Identifikation betroffener 
Spalten

•Klassifizierung

•Darstellung der 
Abhängigkeiten

•Planung der Umsetzung

Analyse
•Durchführung nötiger 

Anpassungen

•Migration vorhandener 
Daten

•Schlüsselmanagement

•Auditing

Umsetzung

Monate
1 2 6
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Die Wahl des Pseudonymisierungsverfahren

Pseudonymisierung durch Übersetzungstabelle

Pseudonymisierung durch Verschlüsselungsverfahren

Kunde

Name: Müller

Vorname: Peter

Telefon: 030/2576

Zuordnungstabelle

Müller => Mayer

Peter => Hans

030/2576 => 090/3680

Kunde

Name: Mayer

Vorname: Hans

Telefon: 090/3680

Kunde

Name: Müller

Vorname: Peter

Telefon: 030/2576

Kunde

Name: Xy12erQ

Vorname: Wh5Ef

Telefon: 54hekRmd

AES-256 Funktion

Schlüssel

Technologiewechsel 

aufwändig

Komplex

Standardisiertes 

Verfahren

Einfacher 

Schlüsselwechsel

Schnellere 

Implementierung

u
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Geschwindigkeit durch Generierung

Quellsysteme

ERP

CRM

HR

Framework

Algorith
mus

Meta

Rules

Zielsystem

DWH

Stage

Core
Meta Data &

Groovy Templates

ODI-Groovy 

Skripts

Metadaten

Groovy Skripte instanziieren

Mappings mit Groovy generieren

Bewirtschaftung Bewirtschaftung

Metadaten

Erzeugen von 70 ETL-Mappings per Generator-Framework

v
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Performanceoptimierung der Crypto-Funktion

Input:

Müller

Output:

e8hdeT4SELECT Crypto.encrypt(name) FROM kunde;

2 Mrd. Datensätze 

2 Mrd. Datensätze 

2 Mrd. Datensätze

1.

2.

CREATE PACKAGEBODY CRYPTO IS

gv_key RAW( 32);

-- Crypto Funktion

BEGIN

SELECT schluessel into gv_key from geheim ;

END CRYPTO;

ALTER SESSION ENABLE PARALLEL DML;

CREATE FUNCTION Crypto . encrypt

RETURNVARCHAR2PARALLEL_ENABLEé

w

38 Stunden

34 Stunden

4 Stunden
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Die richtige Deploymentstrategie macht den Unterschied

Richtiger Umgang mit ETL-Job Abhängigkeiten

Big BangIterativ

Stage ETL Core

Stage ETL Core

MartETL

Stage ETL Core

Stage ETL Core

MartETL

Aufruf Crypto-Funktion

JOIN fehlgeschlagen

Aufruf „Dummy“

Crypto-Funktion

JOIN erfolgreich

x

Join über Mail-Adresse Join über Mail-Adresse



Deutlicher Nutzen durch pseudonymisierte Daten im DWH
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- Keine Angst vor hohen Strafen

- Vereinfachte Meldepflicht bei Datenleck

- Erschweren von Datenklau durch interne oder externe Einflüsse

- Verbesserte Zugriffskontrolle durch zusätzliche Sicherheitsstufe

- Abschreckung durch Logging bzw. Auditierung

- Unternehmen kann mit Pseudonymisierung der Daten werben

- Wettbewerbsvorteil: Wir sind EU-DSGVO konform

- Erhöhtes Vertrauen der Kunden

- Entschlüsselung der Daten weiterhin möglich

- Erster Schritt zur Nutzung von Cloud-Diensten

- Anwendung in anderen Bereichen möglich

Kostenersparnis

Technologie

Außendarstellung

Sicherheit



Simon Frank
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Welche Fragen darf ich 

beantworten?

Zusammenfassung

• EU-DSGVO fordert Schutz personenbezogener Daten

• Deadline rückt immer näher

• Mittel unserer Wahl: Pseudonymisierung

• Daten für bestimmte Geschäftszwecke weiterhin 

einsehbar

• Vermeidung hoher Strafen und Imageschädigung


